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WEB配置指导

第1章 系统登陆

POE采用web视图方式进行管理，交换机的缺省IP是192.168.255.1。在登陆之前，请确保管理PC的IP地址与交换机IP地址在同一网段内，否则无法访问交换机管理IP地址。设置好后，在浏览器中输入192.168.255.1，即可访问交换机的配置页面。

该WEB界面分为六大模块，分别为设备状态、基本设置、高级设置、网络安全、系统维护、退出登录。下面将分别对各模块进行介绍。
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图2.1.1交换机登陆页面

上图是交换机登陆页面，系统缺省的密码是admin（注意大小写），系统仅允许单一管理员登陆，当管理员登陆时，来自其他的登陆请求会被拒绝。当管理员退出登陆后，来自其他IP的用户可以登陆配置设备。

如果出现管理IP地址冲突，则表明上次管理时没有正常退出，设备里仍然保存着上一管理员信息。此时可以选择重新启动设备或者静止等待180s后再登陆。

建议管理员第一次登陆后即修改交换机IP地址和密码，交换机不要和DHCP服务器或者网关设备分配在同个网段。

第2章 设备状态

2.1  系统信息
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图表 2‑1系统信息
图为交换机系统信息显示界面。在页面中，可以编辑系统名称；查看设备的型号、MAC地址、设备序列号、软件版本等。

2.2  端口统计
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图表 2‑3端口统计
图为交换机端口统计显示界面。在页面中，可以看到每个端口发送/接收的包数量。

在该项功能中，本软件版本不支持数据的实时刷新，需要人工点击“刷新”按钮来查看新的数据信息。

第3章 基本设置

3.1  IP配置
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图表 3‑1  IP配置

图为交换机系统IP地址配置界面。该页面用来配置设备管理接口“Interface Vlan 1”的IP地址，初始情况下设备的IP地址、掩码、网关几项会显示在页面表单中。修改表单内容后，点击“更新”以完成对地址的修改。

当客户选择 DHCP 客户端打后，将会自动获取 IP ，进入WEB 将会使用自动获取后的 IP 。更改 IP后将用更改后的 IP进入 WEB页面。

注意：

请不要随意修改交换机子网掩码，如修改不当，会出现无法登陆交换机的情况

3.2 用户配置
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图表 3‑2  用户配置

  图为交换机系统用户配置界面。此页面可修改设备登录密码，请牢记新密码，防止密码丢失登录设备失败。

注意:

用户名和密码只能使用 "a-z","A-Z","0-9","_","+","-","=".

3.3 接口配置
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图表 3‑3  接口配置

图为交换机接口配置界面。此页面可以配置每个端口的自协商、速率、双工等模式，并且显示每个端口的速度、双工等信息。
第4章 高级设置

4.1  端口镜像
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图表 4‑1端口镜像
图为交换机端口镜像配置界面。在页面中，端口镜像功能，将某些端口的业务或者控制报文流量完整地映射到指定的端口，该指定的端口为“目的端口”，被映射的端口为“源端口”。在镜像端口连接网络分析仪器，可以清楚的分析镜像源端口的报文而不破坏镜像源端口的正常业务，端口镜像是一种方便的在线监控功能。系统的所有端口都可以配置为镜像源端口，但镜像端口只能配置一个。当某个端口被配置镜像端口时，其相应的端口则不能配置为源端口。源端口指的是被镜像端口，可以配置多个，镜像到的目的端口只能配置一个。

4.2 链路聚合
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图表 4‑2  链路聚合

交换机支持3组静动态汇聚，每组支持最多4个端口。汇聚组成员端口请保持配置一致性，如端口速率模式、所属vlan信息等。

如果某些端口已开启LACP动态汇聚协议，则无法手工配置静态汇聚。

请注意：

同一端口静态汇聚不能与动态LACP汇聚同时配置

4.3 POE端口配置
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图表 4‑3  POE端口配置

上图为POE端口配置页面，此功能页面，供用户配置POE供电参数。用户可选择供电功能的“使能/禁用”，禁用以后将不能对此端口下POE终端进行供电。默认状态为使能，连接需要POE供电的设备，POE功能即可生效。详细参数参考下表：

	类别
	802.3af（PoE）
	802.3at（PoE plus）

	级别
	0～3
	0～4

	最大电流
	350mA
	600mA

	PSE输出电压
	44～57V DC
	44～57V DC

	PSE输出功率
	<=15.4W
	<=30W

	PD输入电压
	36～57V DC
	42.5～57V DC

	PD最大功率
	12.95W
	25.5W


· 状态：可查看此端口是在给POE终端正常供电，还是端口未连接状态，通过设备面板也可查看当前端口状态（将拨码开关拨至P-LED档）。

· 类：可查看此端口POE输出等级，“0”为默认，指0-13W；“1”指小于4W的终端；“2”指4-7W的终端；“3”指7-13W的终端；“4”指IEEE 802.3AT的终端；“5、6”目前为保留等级。

· 电流（mA）：可查看此端口当前输出电流，极限电流为600mA。

· 电压（V）：可查看此端口当前输出电压，极限供电电压为57V。

· 优先级：用户可配置供电的优先级“高、中、低”三档，即优先给某个端口供电，当POE输出满负荷时，能有效保证优先级高的端口正常供电，默认低档。
· 能耗（W）：可查看此端口当前输出功率，值为实时电流与电压的乘积。
4.4 POE智能诊断

由于交换机下联的设备(例如无线AP，摄像头等)长时间处于工作状态，难免会遇到一些意外的故障，终端设备直接死机或者不能正常运行。如果不人为将设备重启，则终端设备将一直处于故障状态，无法进行业务的数据转发。
为了预防出现这样的现象，推出一种“智能POE”功能，这种功能是针对使用管理型POE交换机，定时或者策略性控制POE交换机端口的供电的功能，来达到控制终端设备工作的一项功能。客户不需要无时无刻关注终端设备工作情况，也不需在终端设备异常时对设备进行硬件排故措施。客户只需在使用管理型交换机时，预先设置好相应的策略，交换机会智能识别这些策略，做到保护网络的效果。
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 图表 4‑5  POE智能诊断

请注意：POE端口对网络终端进行监控，在出现异常时，对POE交换机的端口进行供电重启。（1分钟监测1次，连续5分钟端口没流量，视为异常；）
· 接口：POE端口号；

· 设置状态：开启POE端口的智能诊断功能；enable（开启）/disable（不开启）

· 供电状态：显示POE端口是否处于工作状态；

· 流量阈值（包）：

4.5 VLAN模式

交换机提供两种Vlan模式：一种是基于Port模式Vlan，一种是基于Tag模式Vlan。

4.5.1 Port模式Vlan
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图表 4‑6  Port 模式
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图表 4‑7  Port模式切换成Tag模式

此页面为交换机Port模式Vlan界面；默认情况下，所有端口在同1个Vlan中。用户配置某1个端口vlan，选择目标端口后点击“更新”，最终效果是某个端口只能和目标端口之间可以通讯。例如：10号端口建立1个Vlan，目标端口选择1-4。那么10号端口只能和1-4号端口间能通讯，10号端口和其它之间相互隔离。

4.5.2 Tag模式Vlan
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图表 4‑8设置端口Tag模式

帧类型：tagged是指端口接收带tag标签的报文（并且tag中的VLAN ID不应为0）；untagged是指端口只接收不带tag标签的报文。

注意: 
      如果连接部分是一个网络接口卡，可能会无法识别VLAN标签。 
      在这种情况下，强烈建议管理员删除端口对应的VLAN标签。
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图表 4‑9  Vlan成员设置

此处是交换机Vlan对接口配置界面。用户可以在之前新建的Vlan基础上，将端口以特定的模式加入到这个Vlan中去。端口VLAN特性配置页面可配置VLAN相关的全局及端口参数。
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图表 4‑10 Port模式切换成Tag模式

第5章 网络安全

5.1 端口隔离
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图表 5‑1 端口隔离页面
上图为交换机端口隔离页面。该页面 可以选择隔离的端口，隔离端口间不可通信，隔离端口与非隔离端口间可正常通信。
   配置举例：

    实现属于同一VLAN的端口在二层隔离。1-6口属于VLAN2，需要实现1、2、3口之间的两两隔离，但1-3端口与4-6口能正常通信。

配置如下：在端口隔离配置页面，端口列表下勾选1、2、3口，点击更新即实现1、2、3端口两两之间通信隔离。此时4-6端口与1-3任意端口的通信正常，不会隔离。如下图：
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5.2 带宽控制
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图表 5‑2 带宽控制

图为带宽控制配置界面。用户可以对某一个端口进行，出、入方向的控制。速率要求如下。
低:
(1) Tx/Rx 端口 1~端口26的分辨带宽是32Kbps.
     实际Tx/Rx带宽 =速率值 x 32 kbps. 这个速率值是 1~255. 
高:
(1) 端口1~ 端口24的Tx/Rx分辨带宽是256Kbps
     实际的Tx/Rx带宽=速率值 x 256Kbps. 这个速率值是 1~255.
     例如:
       当连接速率是 10MB时. 这个速率值的范围就是 1~39.
(2) 端口25和端口26的分辨带宽是 2048Kbps
     实际的Tx/Rx带宽=速率值x 2048Kbps. 这个速率值是 1~255.
     例如:
       当连接速率是 10MB. 这个速率值的范围就是 1~4.
       当连接速率是 100MB. 这个速率值的范围就是 1~48.

5.3 广播风暴控制
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 图表 5‑2 风暴控制

图为交换机端口风暴控制界面。在页面中，当用户开启了全局的风暴控制功能后，可以对每个端口进行相应的控制功能。
这个数值代表了每一个时间单元允许广播的数据包数目，一个时间单元对于千兆是50us，对于100Mbps是500us对于10Mbps是5000us
注意: 这个影响对于长广播数据包可能不明显由于通过对单位时间内通过交换机的广播数据包的计数可能会低于指定的数值.

5.4 MAC地址绑定
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图表 5‑3  MAC地址绑定

图为手动添加静态MAC绑定界面。进入此页面用户可以按照“端口”、 “MAC地址”、进行添加MAC项。

5.5 STP配置
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图表 5‑4 STP全局配置

[image: image22.png]STPEELTiGE

[ 55 [ wwow

RERPARI6EEEL

I o B S B R

Auto:0 Disable

2 Auto:0 0x80 Disable - -
3 Auto:0 0x80 = Disable = =
4 Auto:0 0x80 - Disable - -
5 Auto:0 0x80 = Disable = =
6 Auto:0 0x80 - Disable - -
7 Auto:0 0x80 = Disable = =
8 Auto:0 0x80 - Disable - -
9 Auto:0 0x80 = Disable = =

10 Auto:0 0x80 - Disable - -




图表 5‑5 STP端口配置

以上各图为交换机STP配置界面。客户可以根据网络需求配置交换机的生成树设置。

5.6 环路保护
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图表 5‑6 环路保护配置

上图为交换机环路保护配置界面。客户可以根据网络需求配置交换机的环路保护设置。

第6章 系统维护

6.1 设备启动
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图表 6‑1 设备启动
图为交换机热重启控制界面。 

6.2 默认出厂设置
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图表 6‑2 默认出厂设置
图为交换机恢复出厂设置界面。在页面中，可以将系统恢复到出厂设置，包括各项配置以及IP地址和管理员密码均会回到初始化设置。

6.3 固件升级

[image: image26.png]EifFE

EBLURSTHRE

EFEAES

=
ESEEREEE  NREEASREOANEREDT T TEeERE"
EEREEE http://192.168.111.22




图表 6‑3 固件升级
输入正确的用户名，点击“升级”交换机将擦除，内部Flash的版本信息，出现下面的页面，http://192.168.255.1（是当前的IP地址）
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图为交换机版本升级界面。在页面中，软件升级用于升级交换机版本，界面会显示当前系统的软件版本号，可与需要升级的版本号进行比对。

等待一段时间将出现另一个升级界面，选择“浏览”来选择交换机的版本，点击UPDATE
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附录 常见故障诊断

	故障现象
	可能的故障原因
	解决方法

	加电时所有指示灯均不亮
	电源连接错误或供电不正常
	检查电源线和插座

	LINK指示灯不亮
	1．网线损坏或连接不牢。

2．网线类型错误或网线过长，超出允许范围
	更换网线

	网络能通，但传输速度变慢，有丢包现象
	交换机与网络终端以太网口工作模式不匹配
	设置以太网口工作模式使其匹配或将其设为自适应工作模式

	在某一口可通，将网线换到其他口时则不通
	将网线换到其他网口时，如果此端口所连接的设备没有发送数据，交换机将学不到新地址，因此此端口会暂时不通
	120秒后交换机的地址会自动更新，此现象会自动消失；或者从此网口发送数据也会使交换机立即更新其地址表

	所有ACT指示灯闪烁，网络速率变慢
	广播风暴
	1、 检查网络连接是否成环路，合理配置网络；

2、 检查是否有站点发送大量的广播包

	正常工作一段时间后停止工作
	1．电源不正常；

2．过热；
	1．检查电源是否有接触不良，电压过低或过高；

2．检查周围环境，通风孔是否畅通，交换机风扇是否工作正常





