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[bookmark: _Toc460248945][bookmark: _Toc19561][bookmark: _Toc11080][bookmark: _Toc29696]一、 设备安装使用向导
[bookmark: _Toc19129][bookmark: _Toc10010][bookmark: _Toc18298][bookmark: _Toc460248946]1.1  安装注意事项
TG路由器，要求在标准220V市电情况下使用，符合国家规定的网络设备使用点标准，请接标准的电源。
　
[bookmark: _Toc28414][bookmark: _Toc460248947][bookmark: _Toc30085][bookmark: _Toc1401]1.2  设备使用说明
   TG路由器，请您按要求接好电源线，设备通电会自动启动，启动过程中，指示灯会闪烁（启动过程中自检，属于正常现象），启动完成后，系统电源指示会呈现绿色，系统指示灯也是绿色，有较慢的闪烁，说明设备正常启动。
LAN口：用来连接局域网的交换机或者PC电脑的网卡。
WAN口：用以ADSL、光纤或者以太网的接入。
Reset：复位按钮，用来将设备配置恢复到出厂预设值。
Console： 高级配置实用接口。
指示灯示意说明：
Power：电源指示灯。灯亮表示设备通电正常。
System：系统指示灯。系统正常运行时此灯亮。
WAN：WAN口指示灯。灯亮表示该WAN口线路已连通。
LAN：LAN口指示灯。灯亮表示LAN口线路接通。


[bookmark: _Toc6472][bookmark: _Toc460248948][bookmark: _Toc10800][bookmark: _Toc3776]1.3  上网基本设置
　　主要介绍在路由器连接好以后，通过登陆路由的Web管理页面，进行路由器的基本信息配置，达到快速上网的目的。
　　路由器的LAN口的默认IP地址是192.168.1.1. 首先需要将您的电脑与路由器的LAN口用网线连接起来，并将电脑网卡的IP地址设置为192.168.1.X段。 我们以192.168.1.2为例来介绍其设置方法：
[bookmark: _Toc15295][bookmark: _Toc460248949][bookmark: _Toc2871][bookmark: _Toc20301]1.3.1   登陆路由器的web管理界面
1.3.1.1   windows xp设置
　　鼠标右键点击桌面“网上邻居”图标，选择属性，打开‘网络连接’菜单，如图1所示，（或者点击“开始-设置-网络连接”也可以打开，如图2所示）。
 [image: ]       [image: ]
　　 (图1)                                         (图2)
  在打开的窗口中找到“本地连接”图标，鼠标右键点击此图标，并选择‘属性’选项，然后在接下来的窗口中选择“Internet协议(TCP/IP)”并双击（如图3所示），进入IP地址修改窗口。
[image: ](图3)
将本机IP地址修改为192.168.1.2，子网掩码为255.255.255.0，网关为192.168.1.1，DNS服务器地址填上网络供应商提供给您的DNS地址，若不清楚，可以直接填网关IP，如图4所示：
[image: ] (图4)
然后我们打开开始菜单，选择“运行”，并输入‘ping 192.168.1.1 -t’看看线路是否通畅。如图5所示：
[image: ](图5)
若显示图6所示的结果，则表明网络连接正常；若显示图7所示的结果，则表明网络连接有问题，请检查网络连接状况。[image: ] (图6)
[image: ] (图7)
    当您与路由器正常连接以后，您就可以通过浏览器（建议是谷歌浏览器或其他浏览器的极速模式），在地址栏输入192.168.1.1（路由器的默认IP）进入路由器WEB登陆界面
  路由器默认的用户名是“admin”密码为“admin”（您可以在‘系统管理-确认密码’里自定义更改登陆的用户名及密码）。
  温馨提示：为了安全起见，我们强烈建议您在登陆以后更改管理员密码，并牢记此密码。若密码忘记，将无法再登陆到路由器的Web管理界面，通常您必须通过路由器的reset键恢复默认配置， 但本司有些高端型号的路由器没有reset键， 此时必须进入控制台恢复出厂设定值才能重新登陆。

1.3.1.2   windows  7设置
　　鼠标右键点击桌面“网络”图标，选择属性，打开‘网络共享中心’菜单，如图9所示，（或者点击“开始-控制面板-网络共享中心”也可以打开）。
[image: ]（图9）
将本机IP地址修改为192.168.1.2，子网掩码为255.255.255.0，网关为192.168.1.1，DNS服务器地址填上网络供应商提供给您的DNS地址，若不清楚，可以直接填网关IP，如图10所示：
[image: ]（图10）
　　然后在桌面左下角，点击[image: ]图标，在[image: ]输入‘ping 192.168.1.1 -t’看看线路是否通畅。如图11所示：

[image: ]（图11）
若显示图12所示的结果，则表明网络连接正常；若显示图13所示的结果，则表明网络连接有问题，请检查网络连接状况。
[image: ]（图12）
[image: ]（图13）
当您与路由器正常连接以后，您就可以通过浏览器（建议是谷歌浏览器或其他浏览器的极速模式），在地址栏输入http://192.168.1.1（路由器的默认IP）进入路由器WEB设置界面。会出现图14所示的登陆画面：
[image: IMG_256]
（图14）
路由器默认的用户名是“admin”密码为“admin”（您可以在‘系统管理-确认密码’里自定义更改登陆的用户名及密码）。
  温馨提示：为了安全起见，我们强烈建议您在登陆以后更改管理员密码，并牢记此密码。若密码忘记，将无法再登陆到路由器的Web管理界面，通常您必须通过路由器的reset键恢复默认配置， 但本司有些高端型号的路由器没有reset键， 此时必须进入控制台恢复出厂设定值才能重新登陆。
 

[bookmark: _Toc29837][bookmark: _Toc15953][bookmark: _Toc7765][bookmark: _Toc460248950]1.3.2  TG路由器设置上网
　　登陆路由器以后，我们只需要设置好路由器WAN口及LAN口相关参数即可正常连接Internet。我们常见的外网接入方式主要有三种：一种是固定IP接入；第二种是自动获取IP；另一种是PPPoE拨号接入。 
1.3.2.1配置wan口参数
　　 一般情况下，我们先设置好wan，让路由器能够上网，网络设置---外网设置 
上网的方式，PPPOE拨号（或ADSL拨号），DHCP上网（自动获取ip）上网，固定ip，根据您的情况选择符合您的上网设置即可。
选择运营商提供的上网方式按下图设置即可：
　　拨号上网
 [image: ]
注意事项：
1. 上网服务提供商和带宽信息必须填写准确如果分类中没有的，勾选其他；（比如长城宽带）
2. 上下行带宽建议设置为总带宽的0.9到0.95，预留部分带宽用于防御突发数据，带宽富裕的地区，可以设置高于0.95的系数。上行、下行总带宽单位为千字节每秒， 即KB/s,   一般是标称带宽乘以100来计算， 比如10M 光纤， 上下行总带宽是10*100， 即1000KB/s， 考虑预留一些带宽， 推荐设置937KB/s。 一般而言， 选择“上网类型以及带宽”， 会自动填充“参考上行带宽”和“参考下行带宽“，系统会自动考虑预留并计算带宽。 只有找不到合适的类型时， 才需要进行自定义。
固定ip
[image: ]
注意事项：
1. 上网服务提供商和带宽信息必须填写准确如果分类中没有的，勾选其他；（比如长城宽带）
2. 上下行带宽建议设置为总带宽的0.9到0.95，预留部分带宽用于防御突发数据，带宽富裕的地区，可以设置高于0.95的系数。上行、下行总带宽单位为千字节每秒， 即KB/s,   一般是标称带宽乘以100来计算， 比如10M 光纤， 上下行总带宽是10*100， 即1000KB/s， 考虑预留一些带宽， 推荐设置937KB/s。 一般而言， 选择“上网类型以及带宽”， 会自动填充“参考上行带宽”和“参考下行带宽“，系统会自动考虑预留并计算带宽。 只有找不到合适的类型时， 才需要进行自定义。


  DHCP上网
[image: ]
1.3.2.2  配置LAN口参数
[image: ]
注意事项：
网吧环境下，一般不建议开启DHCP功能，开启DHCP可能会与网吧无盘服务器冲突，导致客户机无法启动。

4.点击保存&应用 即可完成了本次配置，请用你配置的LAN口ip登陆路由器，注意按照1.3.1修改您的ip地址。
[image: ]
　　
[bookmark: _Toc19744][bookmark: _Toc460248951][bookmark: _Toc19875][bookmark: _Toc14454]二 、快速配置向导
   可以使用快速配置向导，通过引导配置可以快速的配置路由器，快捷方便。
[bookmark: _Toc23412][bookmark: _Toc460248952][bookmark: _Toc10456][bookmark: _Toc6178]2.1 快速向导
   第一步.  点击快速向导，请按照提示引导完成路由器配置，如图19：[image: ]
第二步， 配置外网口（wan口）参数， 此时是配置上网的参数。（在网络设置中将有详细的说明）
常见的外网接入线路类型主要有三种：一种是固定IP接入；第二种是自动获取IP；另一种是PPPoE拨号接入。 外网接入方式由您的运营商提供。 如果运营商提供了用户名、密码， 那么就是拨号上网， 线路类型您应该选择“PPPoE拨号（或者ADSL拨号）”；如果运营商向您提供静态或者固定ＩＰ，　那么就是固定IP上网， 线路类型您应该选择“固定ＩＰ“；　如果运营商说插上网线就能用， 那么就是DHCP上网， 应该选择”自动获取ＩＰ“，　下面将分别说明
　　拨号上网
 [image: ]
注意事项：
A).   上网服务提供商（运营商）有中国电信、中国联通、中国移动、教育网、长城宽带， 此项内容必须填写准确， 如果分类中没有的，选择其他；
B).   上网类型以及带宽可根据上网服务提供商（运营商）给您提供的线路类型和带宽来选择， 比如您如果选择了光纤10M， 那么参考上行带宽和参考下行带宽会给出一个线路可用总带宽的参考值， 该参考值将会被智能流控和多线策略所使用， 所以必须填写准确。  如果下拉列表中没有的，请勾选自定义； 
由于上行、下行参考值会同步到智能流控的总带宽参数， 所以会预留部分带宽用于防御突发数据， 总带宽越小，预留越多， 总带宽越大， 预留越少。
上下行带宽建议设置为总带宽的0.9到0.95，预留部分带宽用于防御突发数据，带宽富裕的地区，可以设置高于0.95的系数。上行、下行总带宽单位为千字节每秒， 即KB/s,   一般是标称带宽乘以100来计算， 比如10M 光纤， 上下行总带宽是10*100， 即1000KB/s， 考虑预留一些带宽， 推荐设置937KB/s。 一般而言， 选择“上网类型以及带宽”， 会自动填充“参考上行带宽”和“参考下行带宽“，系统会自动考虑预留并计算带宽。 只有找不到合适的类型时， 才需要进行自定义。

固定ip
[image: ]
上网服务提供商以及线路类型、带宽等请参考”拨号上网“的相关说明
  DHCP上网
[image: ]
上网服务提供商以及线路类型、带宽等请参考”拨号上网“的相关说明

如果您需要配置第2条外网线路， 则勾选”需要配置第二条线路“， 然后再重复第二步的相关操作， 以此类推。如果您不需要， 则进入第三步。 

第三步.  配置好LAN口设置，即内网网段设置，如下图：
[image: ]

点击保存&应用 即可完成了本次配置，修改后请用您配置的LAN口IP地址重新登陆路由器
[image: ]


3、 [bookmark: _Toc24534][bookmark: _Toc19461][bookmark: _Toc12203][bookmark: _Toc460248953]常用操作
[bookmark: _Toc460248954][bookmark: _Toc30199][bookmark: _Toc22976][bookmark: _Toc9398]3.1 外网配置
    上网的方式，PPPOE拨号（或ADSL拨号），DHCP上网（自动获取ip）上网，固定ip，根据您的情况选择符合您的上网设置即可。
选择运营商提供的上网方式按下图设置即可：
[bookmark: _Toc460248955][bookmark: _Toc29218][bookmark: _Toc22370][bookmark: _Toc10932]3.1.1拨号上网
 [image: ]
注意事项：
1. 上网服务提供商和带宽信息必须填写准确， 如果分类中没有的，勾选其他；（比如长城宽带）
2. 上下行带宽建议设置为总带宽的0.9到0.95，预留部分带宽用于防御突发数据，带宽富裕的地区，可以设置低于0.9的值
[bookmark: _Toc460248956][bookmark: _Toc16213][bookmark: _Toc28110][bookmark: _Toc16649]3.1.2固定ip
[image: ]
注意事项：
1.上网服务提供商和带宽信息必须填写准确，如果分类中没有的，勾选其他；（比如长城宽带）
2.上下行带宽建议设置为总带宽的0.9到0.95，预留部分带宽用于防御突发数据，带宽富裕的地区，可以设置低于0.9的值


[bookmark: _Toc22531][bookmark: _Toc17292][bookmark: _Toc11871][bookmark: _Toc460248957]3.1.3 DHCP上网
[image: ]

   
[bookmark: _Toc3815][bookmark: _Toc14475][bookmark: _Toc12712][bookmark: _Toc460248958]3.2 内网配置
主要配置LAN口即内网的相关信息。
[image: ]
注意： MAC地址一般不用填， 当您填入时， 表示您修改了内网接口的MAC地址， 您可以在您需要时进行填写。
路由器IP地址：路由器的内部地址，也就是内网的网关。
子网掩码：相应的子网掩码。

[image: ]
扩展网段设置：填写一个虚拟网段的网关IP地址及虚拟网段的子网掩码。为内网模拟出多个独立的网段。  （如：要虚拟出一个192.192.10.X段的IP，且其网关为192.192.10.1，则ip地址栏应填入192.192.10.1，子网掩码栏应填入255.255.255.0）


[bookmark: _Toc19563][bookmark: _Toc460248959][bookmark: _Toc10081][bookmark: _Toc4742]3.3 端口映射
此处从略， 请参考【网络安全】--> 【端口映射】
[bookmark: _Toc460248960][bookmark: _Toc30611][bookmark: _Toc25387][bookmark: _Toc19846]3.4 智能流控
此处从略， 参考【智能流控】相关章节中的说明
[bookmark: _Toc9758][bookmark: _Toc17881][bookmark: _Toc27699][bookmark: _Toc460248961]3.5 多线策略
参考【多线策略】--> 【多线设置】
[bookmark: _Toc460248962][bookmark: _Toc11773][bookmark: _Toc27832][bookmark: _Toc21721]四 、系统状态
　　系统运行时的一些相关信息，从这些基本信息，我们可以了解到路由器的工作情况。
[bookmark: _Toc22315][bookmark: _Toc5663][bookmark: _Toc460248963][bookmark: _Toc19941]4.1 概览
[image: ]
　　登陆路由器后，查看此功能，可以了解路由器目前工作状况，作为判断网络故障和使用率的依据之一。
　　路由器负荷，有图表实时显示目前系统CPU占用资源率，内存使用率，当前连接数，可以直观的了解路由器的资源使用情况。
　　接口状态，直观的显示当前网卡的状态，物理连接是否正常，网络通信是否正常。
　　系统状态 ，描述路由器的属性，系统名称，路由器型号，版本号，系统时间，运行时间，负载，活动连接数，是 比较全面的介绍路由器本身特点。
　　系统名称可以在【系统设置】--> 【基本设置】中修改‘设备名称’即可。 V3.0以后的版本支持了中文名称
　　V3.0版本在线主机数支持了最高在线主机数。 
　　注意事项：
1. 系统CPU占用资源率正常情况下低于50%
2. 单台连接数正常情况下低于500，下载时会高到2000，这个可以作为判断是否有攻击的一个依据
3. 每台客户机平均连接数正常情况下低于200， 比如， 100台PC或者移动终端在线时，总的连接数一般不会超过2万条， 这个可以作为判断是否有内网攻击的另一个重要依据。

[bookmark: _Toc1268][bookmark: _Toc460248964][bookmark: _Toc105][bookmark: _Toc18524]4.2 路由
显示当前路由器的连接的路由路径。
      所谓路由表，指的是路由器或者其他互联网网络设备上存储的表，该表中存有到达特定网络终端的路径，在某些情况下，还有一些与这些路径相关的度量.路由器的主要工作就是为经过路由器的每个数据报寻找一条最佳传输路径，并将该数据有效地传送到目的站点。由此可见，选择最佳路径的策略即路由算法是路由器的关键所在。为了完成这项工作，在路由器中保存着各种传输路径的相关数据——路由表（Routing Table），供路由选择时使用,表中包含的信息决定了数据转发的策略。打个比方，路由表就像我们平时使用的地图一样，标识着各种路线，路由表中保存着子网的标志信息、网上路由器的个数和下一个路由器的名字等内容。路由表可以是由系统管理员固定设置好的，也可以由系统动态修改，可以由路由器自动调整，也可以由主机控制。
[image: ]
网络： 表示路由的出接口
对象： 表示路由的目的网络， 如果出接口为外网拨号接口， 且对象不是0.0.0.0/0， 那么该对象是局端的IP地址（或者说该条线路的运营商网关）。如果对象为0.0.0.0/0， 表示默认路由
网关： 表示路由的下一跳地址， 如果为0.0.0.0/0， 通常表示直连路由。当出接口为外网拨号接口， 下一跳地址通常为接口IP地址， 如果出接口为外网固定IP(或者静态IP）线路，那么下一跳地址通常为局端IP地址， 也就是运营商网关， 当出接口为LAN接口， 且网关非0.0.0.0/0， 通常为用户自行定义的静态路由下一跳地址。



[bookmark: _Toc13226][bookmark: _Toc27763][bookmark: _Toc460248965][bookmark: _Toc21840]4.3 系统日志
记录系统的操作日志，安全日志等，方便用户查找操作记录以及故障排除
[image: ]
系统日志：显示历史和当前在线主机数
安全日志：显示历史和当前连接数超出限制、收到攻击等日志信息
接口日志：显示历史和当前wan口和lan的断开和连接等日志信息
操作日志：显示历史和当前登录的时间、ip、和进行的操作等日志信息

[bookmark: _Toc460248966][bookmark: _Toc12100][bookmark: _Toc29948][bookmark: _Toc15727]4.4实时监控
[image: ]
实时监控，显示路由器的实时状态，cpu的实时负载情况，网络流量情况。
负载：反应了路由器硬件在一段时间内实时的负载情况。
网络流量：反应当前网络的实时流量。
注：1B=1byte=8bit=8b


[bookmark: _Toc27557][bookmark: _Toc30657][bookmark: _Toc460248967][bookmark: _Toc19312]4.5主机监控
主机流量监控，显示内网pc机实时的网络流量，以及总的上传下载总流量、TCP、UDP连接数等信息。
[image: ]
基于接口统计：该功能是用来满足用户统计，基于一个或所有接口下主机的实时流量，该功能的使用前提是在系统管理=》系统设置=》web界面参数设置，基于接口的应用统计处于勾选状态。
点击表格的标题字段可以排序。注意“合计”功能是V3.0以后的版本才支持。 
单击ip地址会出现该ip的具体连接数、使用的端口、协议和应用的详细信息.  如下图：
[image: ]
上下行速率统计：基于连接的速率统计，该功能是在V3.1.0以后版本才可出现
注意， 请使用谷歌浏览器、360极速浏览器（极速模式）等chrome内核的浏览器， 或者使用IE9以上的高版本的IE浏览器， 否则可能有兼容性问题。 
告警阀值设置：设置主机监控的报警阈值和刷新频率。当上行速率、下行速率、TCP连接数、UDP连接数其中一个超过它的报警阈值时，在主机监控页面中会以特别的颜色标识出来。
在线主机数：显示过去24小时的在线主机数趋势图，如下图所示：
[image: ]


[bookmark: _Toc13766][bookmark: _Toc13547][bookmark: _Toc12975][bookmark: _Toc460248968]4.6 应用统计
显示内各应用程序大类别的统计，如网络视频，网络游戏等大类的实时网络流量。
[image: ]
基于接口统计：该功能是用来满足用户统计，基于一个或所有接口下应用的实时流量，该功能的使用前提是在系统管理=》系统设置=》web界面参数设置，基于接口的应用统计处于勾选状态。
点击某大类的超链接， 比如点击‘其他应用’可以看到大类里每个应用的详细信息， 如下图页面所示：
[image: ]

注意， 请使用谷歌浏览器、360极速浏览器（极速模式）等chrome内核的浏览器， 或者使用IE9以上的高版本的IE浏览器， 否则可能有兼容性问题， 比如无法排序， 也看不到详细的应用统计信息。 

[bookmark: _Toc14052][bookmark: _Toc2297][bookmark: _Toc11390][bookmark: _Toc460248969]4.7 QQ在线列表
显示内网的在线QQ列表
[image: ]
[bookmark: _Toc25236][bookmark: _Toc6046][bookmark: _Toc8132][bookmark: _Toc460248970]4.8 接口概览
显示路由器所有接口的状态，连接方式，带宽，网卡利用率等信息。
[bookmark: _Toc25676][bookmark: _Toc460248971][bookmark: _Toc16995][bookmark: _Toc7137]4.8.1 硬件接口
   显示广域网，局域网等硬件接口相关信息。
[image: ]
在最右边一列为“动作”， 点击编辑， 可以对接口参数进行编辑。 点击“连接”可以重连接口， 比如重新拨号。 点击关闭， 可以暂时不用某个接口。 
[bookmark: _Toc1982][bookmark: _Toc460248972][bookmark: _Toc25524][bookmark: _Toc1508]4.8.2 虚拟接口
　　显示设备的虚拟多wan接口相关信息
[image: ]
主要显示WAN口扩展的虚拟接口以及单线多拨虚拟接口， 此处为虚拟接口参数配置的唯一入口。 
[bookmark: _Toc5942][bookmark: _Toc13899][bookmark: _Toc26376][bookmark: _Toc460248973][bookmark: _Toc30358]4.8.3历史流量视图
历史网络流量：反映设备所有网络接口的历史流量趋势。
[image: ]
上行：接口此时的上传流量情况。
下行：接口此时的下载流量情况。
日、周、月流量：根据范围来统计此时的流量数据。


[bookmark: _Toc25079][bookmark: _Toc1616][bookmark: _Toc30195][bookmark: _Toc460248974]五 、 网络设置
路由器的主要网络参数的设置，外网口设置，内网口设置，DHCP设置等。
[bookmark: _Toc460248975][bookmark: _Toc28430][bookmark: _Toc1465][bookmark: _Toc10164]5.1 接口概览
显示路由器所有接口的状态，连接方式，带宽，网卡利用率等信息。可参考【系统状态】--》 【接口概览】，  是同一个内容的多个链接， 不再多做说明。 
[bookmark: _Toc5309][bookmark: _Toc32757][bookmark: _Toc460248976][bookmark: _Toc7030]5.2 外网配置
(详细配置请参考【常用操作】--》外网配置)
[bookmark: _Toc2051][bookmark: _Toc20790][bookmark: _Toc14121][bookmark: _Toc460248977]5.3 内网配置
(详细配置请参考【常用操作】--》【内网配置】)
[bookmark: _Toc578][bookmark: _Toc27518][bookmark: _Toc23685][bookmark: _Toc460248978]5.4 DHCP
　　DHCP 服务用来动态分配 IP 地址、网关、域名服务器等信息给工作站客户机, 省去了客户机手工设置的繁琐性. 当客户机较多时, 使用 DHCP 来配置网络可以大大减少管理员的工作!
[bookmark: _Toc5492][bookmark: _Toc24122][bookmark: _Toc460248979][bookmark: _Toc21572]5.4.1 DHCP设置
关闭dhcp服务： 关闭lan口的dhcp服务，即我们常说的内网自动获取ip的功能，关闭就无法自动获取ip，只能手动填写。
起始ip地址：开始分配ip的的第一个地址，以后是逐一添加。如：

[image: ]
注意：
1. 如果上网人数较多， 那么建议减少租用时间到30到45分钟， 避免耗尽地址池。
2. 如果是网吧环境下， 建议关闭DHCP配置，  
3. 内网有接入无线AP的， 建议通过配置独立多LAN， 将AP接入到另一个LAN口， 从而在物理上隔离无线网络

[bookmark: _Toc28477][bookmark: _Toc460248980][bookmark: _Toc23215][bookmark: _Toc4559]5.4.2 多LAN扩展DHCP
       为独立的多LAN配置扩展DHCP，必须要做两个步骤。首先，点击【创建】按钮创建DHCP配置。然后编辑保存应用它
[image: ]
注意： 
注意：多LAN扩展DHCP建立前提是必须拥有独立的多LAN即，【高级设置】--> 【弹性端口】,从中生成独立多LAN， 请参考【弹性端口】相关说明  

[bookmark: _Toc14014][bookmark: _Toc460248981][bookmark: _Toc185][bookmark: _Toc22028]5.4.3 DHCP静态分配
　　静态租约用于给DHCP客户端分配固定的IP地址和主机标识。只有合法主机才能连接，并且接口须为非动态配置。
使用添加按键来增加新的租约条目。MAC-地址鉴别主机，IPv4-地址分配地址，主机名分配标识。
简而言之： 为固定的mac[固定电脑]（电脑的mac地址唯一固话，如果人为修改）， 分配指定的ip地址。
[image: ]
[bookmark: _Toc3600][bookmark: _Toc27721][bookmark: _Toc460248982][bookmark: _Toc15296]5.4.4 DHCP静态批量配置 
      DHCP静态分配条目的批量增加。每行的格式是: IP MAC，IP地址和MAC地址用空格隔开, 每行请回车。如：192.168.1.111 00:0e:0f:1d:1c:eb
[image: ]
[bookmark: _Toc13323][bookmark: _Toc6221][bookmark: _Toc26183][bookmark: _Toc460248983]5.4.5 DHCP活动客户端
显示自动获取ip的客户端
[image: ]
[bookmark: _Toc4871][bookmark: _Toc460248984][bookmark: _Toc19467][bookmark: _Toc10989]5.4.6 DHCP检测
     点击【检测】按钮来检测局域网内是否有其他的DHCP服务器。这需要一点时间。
[image: ]
[bookmark: _Toc460248985][bookmark: _Toc29880][bookmark: _Toc4666][bookmark: _Toc18083]5. 5 主机名
[bookmark: _Toc21356][bookmark: _Toc460248986][bookmark: _Toc15669][bookmark: _Toc17243]5.5.1 主机别名
主机名和MAC地址进行一对一关联。
[image: ]
主机别名将会在主机监控里显示在主机别名一列。 
[bookmark: _Toc23096][bookmark: _Toc27363][bookmark: _Toc460248987][bookmark: _Toc23811][bookmark: _Toc15680]5.5.2别名批量
主机别名批量增加。每行的格式是: MAC地址 别名，MAC地址和别名用空格隔开, 每行请回车。
[image: ]
[bookmark: _Toc460248988][bookmark: _Toc8283][bookmark: _Toc13203][bookmark: _Toc32617][bookmark: _Toc25441]5.5.3主机域名
主机域名配置。默认的域后缀是lan。
[image: ]
注意：
主机域名有效的前提是， 内网主机使用路由器的内网IP作为DNS代理。 

[bookmark: _Toc460248989][bookmark: _Toc26991][bookmark: _Toc2200][bookmark: _Toc14237]5.6 静态路由
　　静态路由是指由用户或网络管理员手工配置的路由信息。当网络的拓扑结构或链路的状态发生变化时，网络管理员需要手工去修改路由表中相关的静态路由信息。静态路由信息在缺省情况下是私有的，不会传递给其他的路由器。当然，网管员也可以通过对路由器进行设置使之成为共享的。静态路由一般适用于比较简单的网络环境，在这样的环境中，网络管理员易于清楚地了解网络的拓扑结构，便于设置正确的路由信息。
[image: ]
[image: ]
目的网络ip地址：目的地，所有访问的网段或者主机
字码掩码： 子网的掩码
转发接口： 指定从路由器某个接口转发， 一般可不填
下一跳地址：可填路由器wan口地址，也可填与之相连的对端接口的地址
优先级：优先转发等级

一般用在内网有三层交换机的场景下。 或者二级路由使用路由模式， 或者在使用VPN的场景下。 
　　
[bookmark: _Toc460248990][bookmark: _Toc19339][bookmark: _Toc32094][bookmark: _Toc10591]5.7 动态域名
　　DDNS动态域名解析服务主要用于将一个动态的IP解析成一个静态的域名，以便于网络来访问。打开“DDNS设置”可以看到如下界面：
　　由于运营商的ip的地址有限，采取的是动态分配ip地址的方式，普通拨号用户的ip是随机分配，且每次拨号，获取相同ip的可能性很低。
[image: ]
服务商： 网络上提供动态ip转换成唯一的域名（需要你申请）的服务的提供商。
主机名： 你在动态域名服务商那里申请的域名。
用户名：你在服务商网站上，申请动态域名时注册的 那个用户名。
密码：申请注册用户名，对应的登陆密码
接口：通过那个wan口来维持这个ip域名更新。
状态： 可以看到动态域名的更新状态。

[bookmark: _Toc28572][bookmark: _Toc8258][bookmark: _Toc28653][bookmark: _Toc460248991]六、 网络安全
保护内网安全，防范攻击。
[bookmark: _Toc16099][bookmark: _Toc460248992][bookmark: _Toc24699][bookmark: _Toc25448]6.1 ARP绑定
　　为了更好的对网络中的计算机进行管理，您可以通过ARP绑定功能来控制网络中计算机间的访问(IP绑定)。使得局域网中计算机的mac和ip绑定在一起，而别的计算机不能使用该IP 。
　　可以通过ARP扫描内网IP选定所需绑定的主机进行绑定，也可以手动批量或单个绑定。操作界面如下图：
　　
绑定列表图示
[image: ]

ARP扫描图示
[bookmark: _Toc405015608][bookmark: _Toc403752219][image: ]
注意： 一次扫描只能扫描一个C网段， 由此避免扫描大网段导致大量消耗路由器资源。 如果您内网有多个C网段（也就是掩码不是255.255.255.0)，或者内网口上配置有扩展网段， 那么您必须多次扫描。 

高级设置图示
[image: ]
请谨慎使用“只允许绑定的IP/MAC通过”

批量绑定图示
[image: ]
小技巧：  此处也可以用作“批量导出”， Ctrl+A, 选中编辑框中所有条目， 然后CTRL+C 可以完整导出到任意文本文件。

[bookmark: _Toc15116][bookmark: _Toc27260][bookmark: _Toc460248993][bookmark: _Toc27727]6.2 ARP安全
　　针对ARP欺骗，RE路由器网络安全设置下有ARP绑定，ARP安全设置，在ARP安全设置下勾选免费arp发送，ARP攻击防御，ARP欺骗检测功能。
　　在web管理界面下可以直接设置，如下图所示：
　　[image: ]
　　[image: ]
　　提示： 此处的速率限制是内网所有ARP包速率限制；如果您内网PC或者移动终端较多， 速率限制应保证单台终端10包/秒， 避免误杀： 如果您内网终端数目为200台，那么速率限制以2000包/秒为宜。
　　[image: ]
　　欺骗检测只是提示欺骗的可能性， 等级越高， 那么欺骗的可能性越大；为安全起见， 路由器并不会对欺骗者丢包；  ARP欺骗相关信息， 不但会在此处显示， 也会在系统安全日志里告警， 请参考【系统状态】--》 安全日志
[bookmark: _Toc22489][bookmark: _Toc26252][bookmark: _Toc20111][bookmark: _Toc460248994][bookmark: _Toc403752220][bookmark: _Toc405015609]6.3 端口映射
　　端口映射： 使外网可以通过IP地址或域名访问到内网机器映射出去的端口，通过外网访问内部的PC
[image: ]
添加新的规则 ，基本设置，高级设置，基本设置 设置一般的映射规则。
名称：映射的规则名称，最好根据目的起名。
选择网络区域或接口： 选择映射的端口，一般选择wan口。
协议： 映射基于的协议 TCP、UDP、TCP+UDP，根据服务类型选择。如果不知，请选择TCP+UDP。如果确切知道是TCP 或者 UDP， 应避免选择“TCP+UDP”，可以有效降低资源消耗。
外部端口：通过外部访问的端口
内部端口：内部电脑提供此服务的端口，不填写，则和外部端口保持一致 注明：外部端口和内部端口可以不一致。
启用规则 ： 启用这条规则
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NAT环回， 又称“端口回流”（3.0版本已改成“端口回流”）， 开启后， 在内网客户机或者终端可以用路由的外网接口的公网IP地址访问内网的服务器。一般情况下， 如无必要， 请勿启用， 避免无谓消耗路由器的资源
 [image: ]
举例：
假设外网配置有动态DNS解析， 比如为 go-cloud.f3322.org ， 同时外部端口设为 8888，内部端口为80（WEB服务器端口为80， IP地址为192.168.1.222）， 从外网访问该内部的web服务器，则 在ie地址栏应该输入
http://go-cloud.f3322.org:8888  从内网访问该WEB服务器， 则在内网电脑上的IE地址栏， 输入http://192.168.1.222/， 192.168.1.222为WEB服务器ip地址。
如果开启了“端口回流“（又称NAT回环）， 则从内网电脑也可以通过http://go-cloud.f3322.org:8888访问内网的WEB服务器。

一对一NAT规则：允许用户在内部地址和外部地址之间建立一种转换规则，以此规则来对转发的报文进行地址转换,一个外网ip完全映射一个内网pc，此种方式使用较少。
设置如下图：添加规则
[image: ]

外出NAT规则：管理和显示外出NAT规则。
通过此功能可以将内网的某些IP或者网段翻译成指定的外网IP。 比如有些外网线路， 运营商提供了两个公网IP地址A/B， 其中一个公网IP配置为外网接口IP A， 另一个外网IP则可以使用外出NAT规则来将某些内网IP翻译成IP B;  可以用在多个网吧内网或者相对独立的局域网合并的场景下。 
[image: ]
[image: ]

DMZ配置：DMZ功能允许网络设备(PC或服务器等)被完全的暴露在网络中,这样就能被外部设备方便的访问，这种功能通常用于特定的服务比如游戏、web服务器或视频会议等。
[image: ]

[bookmark: _Toc10337][bookmark: _Toc460248995][bookmark: _Toc5367][bookmark: _Toc21605]6.4 连接数限制
连接数设置可以控制整个网络对外的连接数量。若对单个IP的连接数进行管控可以控制内网的计算机最多能同时建立的连接数。这个功能对网管人员在控制内网使用P2P软件如BT、迅雷、emule等会造成大量发出连接数的软件提供了非常有效的管理。设置恰当的允许连接数可以有效控制P2P软件下载时所能产生的连接数，相对也使带宽使用量达到一定的限制。另外，若内网有计算机中了类似冲击波的病毒而产生大量对外发连接请求时，也可以达到抑制作用。
列外： 就是在此规则之外，不受此规则控制。
攻击防御：DDOS攻击的原理大量发包消耗资源， 导致路由系统拒绝服务， 从而严重影响正常上网。 比如， SYN攻击就是利用TCP的三次握手协商的特点，每次只发送第一个SYN报文，让路由器收到SYN报文以后应答SYN ACK 报文，而攻击者不理会SYN ACK报文，让连接无法创建，这样路由器就要消耗系统资源不断重传报文。大量的SYN报文，将使路由器的系统资源被消耗尽，最后就导致掉线现象的出现。DDOS 攻击的源头不仅可以来源于内网，也可以来源于外网。
攻击防御web配置界面如下， 可勾选如图选项所示

[image: ]
禁止内网间转发 主要目的是隔离内网多个子网， 禁止内网多个子网之间通过路由器跨网段转发来实现互通。
提示： UDP攻击防御的阈值一般不要高于2000。

[bookmark: _Toc31918][bookmark: _Toc25326][bookmark: _Toc13373][bookmark: _Toc460248996]七、  多线设置
　　多条线路接入好处在于： 互联互通，应用分流，叠加带宽，冗余备份；多wan或者多线接入是解决中国多个运营商之间通而不畅、综合资源节省费用的一种通行的方式。
　　注意事项：
　　优先级：策略路由》应用分流》多线模式设置
[bookmark: _Toc15884][bookmark: _Toc29833][bookmark: _Toc4381][bookmark: _Toc460248997]7.1 多线策略  
如果您的外网只有一条外线，  除了线路侦测外， 多线策略的所有设置您都无需关心。 

[bookmark: _Toc20303][bookmark: _Toc30656][bookmark: _Toc21458][bookmark: _Toc460248998]7.1.1 多线设置

     [image: ]
智能选线：根据运营商智能进行选路，在有多家运营商多根线的情况下，选用此模式可实现对应游戏和应用电信走电信，联通走联通，从而解决电信、联通之间通而不畅的问题， 如果电信流量和联通线路流量不均衡， 建议配合开启应用分流来进行均衡， 如果您有多条电信线路和多条联通线路， 路由默认会选择带宽最大或者权重最大的那条联通线路和带宽最大或者权重最大的电信线路分别作为电信、联通的主线， 从而实现电信流量走带宽最大的电信线路；同时联通流量走带宽最大或者权重最大的联通线路，（ 接口权重可以在【高级设置】--》【接口高级设置】里进行设置， 默认带宽大的线路的权重也大）；此时其余的线路需要通过应用分流来调度分配流量。 
主辅模式：推荐一条商用或者专用光纤加1条或者多条ADSL（或者拨号线路）的情形下使用，需要配合开启应用分流。
提示1： 在不配置【应用分流】的情况下， 辅助线路默认将不会有任何流量， 也就是说此时所有流量只会走主线。
提示2： 在商用光纤线路带宽十分紧张， 比如只够玩游戏时， 那么应该选择某条ADSL或者拨号线路作为主线， 同时将网络游戏通过【应用分流】规则分流到光纤， 该ADSL线路或者拨号线路的运营商最好与光纤线路的运营商一致， 比如光纤是电信光纤， 而AD也是电信AD。 
负载均衡：多根同运营商，同样大小的同种类型的根据带宽的比重在各条线中均衡选路 ，同时实现带宽叠加（比如所有外网线路都是电信20M ADSL），各外网线路流量分配多少，取决于接口权重大小， 权重大的， 分流多， 反之则少， 在【高级设置】--》【接口高级设置】可以调整权重大小， 系统默认带宽越大， 权重越大。 
主备模式：只有主线down掉的情况下才会走其他线路 
注意事项:
1. 主线和默认线路一般南方选电信，北方选联通或网通，光纤优于adsl，但以具体情况为准
2. 国内一般以智能选线和主辅模式为多，负载均衡和主备模式适用在一些特殊情景下
3. 模式选定后， 如果不另外进行应用分流或者策略路由配置， 都会按照选路模式所定义的方式分配流量到各条线路。
4. 多线模式修改后， 不影响老的连接的选线方式， 只有新的连接才会按照新的配置分配流量到各条线路。  所以， 配置修改不会拆除老连接， 不会引起现在正在玩的游戏、QQ等掉线， 也会因此产生一个错觉：  配置貌似没有立即生效。

[bookmark: _Toc9060][bookmark: _Toc14070][bookmark: _Toc460248999][bookmark: _Toc10975]7.1.2 应用分流


分流界面
[image: ]
配置分流界面
[image: ]
V2.1以后的版本支持了分流规则的快捷方式， 增加了大流量应用、网页、游戏三大类的应用预定义， 大大简化了规则配置的复杂性。 
[image: ]
当大流量应用、网络游戏、网页访问都不选择是， 会出现应用协议编辑框， 点击编辑框， 则会出现协议选择对话框， 如下图：

添加协议和应用界面
[image: ]
注意事项:
1.小流量协议和应用不建议参与分流， 比如DNS、ICMP等
2.大流量协议和应用主要有其他P2P下载（在其他应用中）、P2P下载、网络视频、网络电视、伪IE（常见应用中），软件更新、文件传输， 您可视带宽充裕程度决定分流的多少，带宽紧张就多分一些，带宽比较充裕就少分流一些。 大流量应用分流规则可以指定多个出接口，  各出接口流量分配多少，取决于接口权重大小， 权重大的， 分流多， 反之则少， 在【高级设置】--》【接口高级设置】可以调整权重大小， 系统默认带宽越大， 权重越大。 
3.在智能选线和主辅模式下，如果主线带宽充裕， 游戏一般不需要另行配置分流规则， 且， 网络游戏在配置分流时，外网出口只能指定一个，不能多选
     4. 应用分流配置修改后， 不影响老的连接的选线方式， 只有新的连接才会按照新的配置分流到指定线路。  所以， 配置修改不会拆除老连接， 不会引起现在正在玩的游戏、QQ等掉线， 也会因此产生一个错觉：  配置貌似没有立即生效。

[bookmark: _Toc17037][bookmark: _Toc3063][bookmark: _Toc31700][bookmark: _Toc460249000]7.1.3 策略路由规则
    源ip地址：发送者的ip地址
　　目的ip地址：接收者的ip地址，目的地址
　　协议类型： 所使用的协议，TCP,UDP,ICMP,ALL
　　端口： 端口号使用的端口号 指目的端口。
　　指定出口：数据的出口，通过那个网卡发出数据到目的ip。
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注意：
策略路由配置修改后， 不影响老的连接的选线方式， 只有新的连接才会按照新的配置分配流量到指定线路。  所以， 配置修改不会拆除老连接， 不会引起现在正在玩的游戏、QQ等掉线， 也会因此产生一个错觉：  配置貌似没有立即生效。
[bookmark: _Toc19834][bookmark: _Toc26868][bookmark: _Toc460249001][bookmark: _Toc31911]7.1.4  线路侦测
线路侦测，防止虚连接，保证外线的连通，自动切换到其他可用线路。
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注意：
1. 只有固定IP线路或者DHCP自动获取IP的线路需要进行线路侦测， 拨号方式的线路不会出现在此配置页面中。 
2. 单线的情况下， 建议禁用
3. 多线情况下， 当某条线路侦测到断开， 会自动切换将流量到其他线路
4. 默认为Arp侦测， 建议在在外网允许PING的情况下， 使用PING侦测方式中任意一种。 
5. 较新的版本才支持ping指定IP和线路侦测状态显示。

[bookmark: _Toc8396][bookmark: _Toc1035][bookmark: _Toc7693][bookmark: _Toc460249002]7.2 单线多拨
配置单线多拨，通过一个WAN口生成多条ADSL拨号线路
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点击添加，填上运营商提供的用户名和密码即可， 应用后将生成wan_m1/wan_m2类似名字的接口， 您可以在【网络设置】--》【接口概览】--》【虚拟接口】里进行更多参数设置。
注意：  本功能无需外扩VLAN交换机， 但只有运营商比如电信、联通允许单号多拨的情况下， 才能成功单线多拨。
[image: ]

　　
[bookmark: _Toc460249003][bookmark: _Toc10474][bookmark: _Toc6005][bookmark: _Toc24082]7.3 WAN口扩展
      路由器通过VLAN的技术，虚拟出多个网卡，通过虚拟的网卡实现多条物理拨号。
　　您能使设备的其中一个WAN口扩展为23个WAN口，只要您将这个WAN口与一个24口的VLAN交换机相连，并在交换机上做好相应的VLAN设置。
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注意事项：
1. 绑定的物理接口本身不要使用。 
2. 部分低端型号不支持WAN口扩展。如果您的设备里没有【WAN口扩展】菜单， 则表示该设备不支持该功能。
3.  按照上述界面配置好之后，外网配置中会出现对应的外网虚拟接口，比如在wan口扩张，就会出现wan_v1/wan_v2等，您可以在【网络设置】--》【接口概览】--》【虚拟接口】里进行更多上网参数设置。
3.  V3.0.0.5955以后的版本支持指定非连续VLAN ID， 如下图：
　　[image: ]
VLAN ID分配方式默认为连续VLAN ID， 建议使用V3.0.2.6192以后的版本，配置可与之前配置兼容。 使用连续VLAN ID分配的方式见下图：
[image: ]
[bookmark: _Toc4229][bookmark: _Toc7875][bookmark: _Toc16483][bookmark: _Toc460249004]八、  QOS流控
　　    随着p2p下载、p2p视频大行其道，导致大量政府、企业、学校等带宽严重拥塞，同时对优先级高的应用优先保障带宽的需求也日益增长，因此对各种应用流量进行优先级控制的QoS流控功能显得异常关键。
　　QOS流控的设计目标是：
　　QOS流控采用PHQ智能算法，在全局统筹的高度将内网全部流量按照优先级高低依次分为游戏、聊天、网页、常用、视频、下载6个业务通道，经过精巧设计，反复打磨，QOS流控算法具有如下特点：优先有序、各行其道、公平共享、通道借用
 1. 优先有序
　　任何情况下，优先保障游戏、聊天、网页等优先级高的业务通道的带宽，保证不卡不掉，流畅如行云流水
                                                                                                                                                                                　　单机在下载、看视频的同时，玩游戏流畅，打开网页不卡。
 3. 公平共享
　　PHQ算法保证了每一个业务通道中每台主机都有公平的机会，防止某台主机长时间的独占带宽；并且根据使用者人数自动均分带宽，假设下载通道当前有10M带宽可用，而下载的主机有2个，那么这两台主机每台可获得5M带宽，当有3台在下载，每台主机可获3.3M带宽，依此类推；因此最显著的效果是：迅雷下载每台主机自动均分带宽，下载的人少，则快，下载的人多，则会自动降低每台下载主机的下载速度
 4. 通道借用
　　当高优先级通道没有流量，则带宽将自动借用给低优先级业务通道。
　　所以综合来看，PHQ智能流控算法在实际网吧测试中，表现非常抢眼，真正做到了优先有序、各行其道、公平共享、通道借用四大目标，总体效果是不管大带宽、小带宽、不管单线、多线，游戏不卡不掉，网页流畅，下载有速度，带宽利用率高。

[bookmark: _Toc460249005][bookmark: _Toc15433][bookmark: _Toc5465][bookmark: _Toc12366]8.1 智能流控
[bookmark: _Toc460249006][bookmark: _Toc2493][bookmark: _Toc17396][bookmark: _Toc5862]8.1.1 智能流控
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注意事项:
1. 务必勾选上图中的“启用智能流控”，否则后续的配置均不生效
2. 此处下行带宽为外网线路的上传总带宽，建议设置为上网带宽的0.9-0.95之间，预留足够的带宽（视带宽是否充裕和具体应用设定）
3. 开启智能流控后、默认游戏优先级最高、其次为聊天， 再次为网页。
[bookmark: _Toc30847][bookmark: _Toc22845][bookmark: _Toc23694][bookmark: _Toc460249007]8.1.2例外
[image: ]
注意事项:

1. 例外规则中的IP或者IP组不受智能流控的控制，使用时务必谨慎小心
2. 需要配置固定流控策略来控制其最大速率，但 仍然有可能失控。
3. 配置了固定流控后，智能流控中建议减去固定流控的值，同时俩者相加不能大于总的上网带宽（假设例外规则设置了一个IP组， 该组中有两个IP， 每个IP固定限速500KB/s,   假设下行总带宽设置为3500KB/s，现在固定流控设置了500KB/s，那么智能流控建议设置为（3500 - 2*500）= 2500KB/s）
[bookmark: _Toc6257][bookmark: _Toc460249008][bookmark: _Toc24291][bookmark: _Toc2744]8.1.3自定义流控策略
[image: ]
注意事项:
1. 这里你可以自定义流控规则，如果要使规则生效，必须关闭接口上的智能流控功能，也就意味着勾选此项后所有默认的优先级全部失效，同时与智能流控不能共存
2. 此功能不是很建议使用，技术牛人可以试试
[bookmark: _Toc9069][bookmark: _Toc460249009][bookmark: _Toc8877][bookmark: _Toc30364][bookmark: _Toc2431]8.1.4 QOS高级设置
当网络流量需要细化控制时可以打开QOS功能高级设置页面进行
该功能在老版本中是隐藏的需要使用url才能正常访问，从3.1.0开始该功能取消隐藏
http://路由器管理地址/cgi-bin/webui/admin/flowqos/qos/qos_advopt
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禁止上行QOS： 可禁止接口的上行智能流控QOS， 一般不建议禁止
禁止下行QOS：  可禁止接口的下行智能流控， 一般在带宽特别大， 而路由器负荷很大的情况下可以尝试， 减轻路由器的硬件资源消耗
抑制因子：  通过抑制上行来控制下行， 数值越大， 则抑制效果越好，一般70到80就非常严厉了。20M以内的小带宽的情况下出现流控失控的， 可以设置70到80 
动态因子：  可控制每个通道内带宽共享程度， 动态因子越小， 对共享的控制越严厉， 一般20就表示非常严厉了。 20M以内的小带宽的情况下出现流控失控的， 可以设置15到20
游戏通道上行、游戏通道下行：针对所有游戏的流量上下行做限制， 只有在极为罕见的情况下才可能需要设置
聊天通道上行、聊天通道下行：针对所有聊天程序的流量上下行做限制， 只有在极为罕见的情况下才可能需要设置
网页通道上行、网页通道下行：针对所有网页浏览的流量上下行做限制，只有在极为罕见的情况下才可能需要设置
[bookmark: _Toc460249010][bookmark: _Toc10592][bookmark: _Toc15738][bookmark: _Toc14852]8.15 服务器保障带宽
在网络带宽紧张时，应满足服务器使用正常，设定最低带宽限制，保障客户机正常读取服务器数据。
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一般为游戏更新服务器设置一个保障带宽，以防止带宽非常紧张的环境下，游戏更新无速率。保障带宽不会超过接口带宽的三分之一。
[bookmark: _Toc31315][bookmark: _Toc26287][bookmark: _Toc18369][bookmark: _Toc460249011]8.2 固定流控
既可以在智能流控的基础进行带宽管控，也可以独立的进行带宽管理，和qos智能流控相互独立。  在智能流控开启的情况下， 固定流控仍然有效， 相当于对内网IP进行了最高限速。 由于智能流控极为有效， 绝大多数情况下都无需像有些友商那样进行单IP固定限速-:)
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注意：这里的上行限制和下行限制都是可以针对单台pc的，也可以针对IP组内的PC进行用户间共享。


9、 [bookmark: _Toc460249012][bookmark: _Toc6947][bookmark: _Toc19407][bookmark: _Toc31358]分组管理
　　进入路由器一级菜单“分组管理”，设置基于时间、地址、端口、应用的分组，方便用户设置相关的规则。
[image: ]
[bookmark: _Toc21163][bookmark: _Toc11174][bookmark: _Toc925][bookmark: _Toc460249013]9.1 时间组
　　本页显示所有的时间组，系统预定义组-“ALL”不能编辑和删除，点击“添加”或“修改”可进行相关时间组设置。
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[bookmark: _Toc11340][bookmark: _Toc2604][bookmark: _Toc6083][bookmark: _Toc460249014]9.2 地址组
　　本页显示所有的地址组，系统预定义组-“ALL”不能编辑和删除,点击“添加”或“修改”进行地址组相应设置。
[image: ]
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[bookmark: _Toc29791][bookmark: _Toc12649][bookmark: _Toc21061][bookmark: _Toc460249015]9.3 端口组
　　本页显示所有的端口组，系统预定义组-“ALL”不能编辑和删除,点击“添加”或“修改”进行端口组相应设置。
[image: ]
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[bookmark: _Toc27376][bookmark: _Toc31857][bookmark: _Toc24276][bookmark: _Toc460249016]9.4 应用组
　　本页显示所有的应用组，系统预定义组-“ALL”不能编辑和删除,点击“添加”或“修改”进行应用组相应设置。在“应用名称”里提供多种应用可选。
[image: ]
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鼠标点击应用名称对应的编辑框， 则会出现下图所示：
[image: ]
选中相关协议， 添加到右边， 然后点击【确定】即可
注意， 应用组只能用于上网行为管理相关配置中。 

10、 [bookmark: _Toc29139][bookmark: _Toc32144][bookmark: _Toc25109][bookmark: _Toc460249017]上网行为管理
对上网的行为进行监控管控，维护网络的监控规范。一级菜单“上网行为管理”下提供“一键管控”、“QQ在线列表”、“QQ白名单”、“URL重定向”、“防火墙规则”、“网址过滤”、“WEB访问记录”。
[bookmark: _Toc14285][bookmark: _Toc22682][bookmark: _Toc9796][bookmark: _Toc1523][bookmark: _Toc460249018]10.1 一键管控
[bookmark: _Toc17004][bookmark: _Toc16481][bookmark: _Toc28643][bookmark: _Toc22563][bookmark: _Toc460249019]10.1.1一键管控
根据需求选择封杀特定的应用一键封杀选项进行操作即可，如有特权用户则加入例外即可。如果需要在某个时间段， 不进行任何管控， 那么设置例外的时间组
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注意， 上述功能在V2.3以后的版本才有。原来的上网行为管理规则配置移入到了【一键管控】--> 【高级设置】， 请见10.1.2相关说明

[bookmark: _Toc18789][bookmark: _Toc12288][bookmark: _Toc5157][bookmark: _Toc460249020]10.1.2 上网行为管理的高级设置
      进入【一键管控】--> 【高级设置】，点击“添加”或“修改”可进行相应上网行为管理设置，主要针对不同的分组分优先级进行允许或禁止动作，提高网络的管理手段。
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点击上图中的添加后， 会看到如下页面：
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保存应用后，会回到规则列表， 如下图所示
[image: ]

[bookmark: _Toc28480][bookmark: _Toc8232][bookmark: _Toc17565][bookmark: _Toc460249021]10.2 QQ 在线列表
       统计所有在线的qq，登陆qq的pc的ip地址，在线数时长，登陆时间，是否是手机登陆。[image: ]
[bookmark: _Toc460249022][bookmark: _Toc29989][bookmark: _Toc20784][bookmark: _Toc26596]10.3 QQ白名单
　　 “QQ白名单”可添加QQ，在白名单内的QQ不受上网行为管理QQ应用的控制，白名单支持单个添加和批量添加。
 [image: ]
[bookmark: _Toc3717][bookmark: _Toc2821][bookmark: _Toc12083][bookmark: _Toc460249023]10.4 URL重定向
　　  URL重定向可以实现，如果主机访问某个网址时，将其导向另一个网址。
[image: ]
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[bookmark: _Toc19689][bookmark: _Toc10709][bookmark: _Toc12516][bookmark: _Toc460249024]10.5 网址过滤
[bookmark: _Toc3877][bookmark: _Toc3898][bookmark: _Toc9173][bookmark: _Toc460249025]10.5.1 网址过滤
[image: ]
[bookmark: _Toc14696][bookmark: _Toc19005][bookmark: _Toc16739][bookmark: _Toc460249026]10.5.2 网址分类库
[image: ]
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[bookmark: _Toc27691][bookmark: _Toc1421][bookmark: _Toc10823][bookmark: _Toc460249027]10.5.3 白名单
       本页面你可以配置内网主机，服务器IP地址以及网址白名单，使他们不受网址过滤的影响
[image: ]

[bookmark: _Toc29163][bookmark: _Toc17606][bookmark: _Toc31974][bookmark: _Toc460249028]10.6 防火墙规则
显示并管理防火墙的访问列表规则
访问列表列出了 已经添加的规则，点击添加，就可以添加新规则如图：
[image: ]

描述：您对新建规则的描述，请您安装你需要的目的描述。
源区域： 选择的作用网卡，是lan还是wan口，wan1，wan2等，一般选择wan口
协议：基于那条协议TCP,UDP,ICMP ,ALL等
源IP组：在选择wan口的情况下，指明内部的pc的ip地址
目的IP组：在选择wan口情况下，指外网的ip地址等。
动作：允许，禁止
设置完成后，点击保存&应用即可生效。
[image: ]
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注意： 协议选择了UDP时， 才会出现两个选择源端口和目的端口的下拉列表。

[bookmark: _Toc11904][bookmark: _Toc20751][bookmark: _Toc10066][bookmark: _Toc460249029]10.7 WEB访问记录
[bookmark: _Toc22389][bookmark: _Toc13826][bookmark: _Toc8867][bookmark: _Toc460249030]10.7.1 上网记录配置
   配置WEB访问记录的相关参数
[image: ]
[bookmark: _Toc10219][bookmark: _Toc29360][bookmark: _Toc23718][bookmark: _Toc460249031]10.7.2 上网记录查询
     可对上网记录进行查询
[image: ]

[bookmark: _Toc24118][bookmark: _Toc8000][bookmark: _Toc6058][bookmark: _Toc460249032]十 一 虚拟专用网
　　通过虚拟专线（VPN），使远程用户通过拨入ISP、通过直接连接Internet或其他网络安全地访问企业网。达到远程无碍办公，提供了接入的安全性。
　　PPTP（Point-to-Point Tunneling Protocol） ，点到点隧道协议：PPTP 是一种虚拟专用网络
　　协议，属于第二层的协议。PPTP 将 PPP（Point-to-Point Protocol）帧封装在 IP 数据报中，
　　通过 IP 网络如 Internet 或企业专用 Intranet 等发送。
　　PPTP 协议的基本功能是在 IP 网络中传送采用 PPP 封装的用户数据包。PPTP 客户端负责
　　接收用户的原始数据，并将之封装到 PPP 数据包，然后在 PPTP 客户端和服务器之间建立
　　PPTP 隧道传送该 PPP 数据包。
　　典型的应用通常是 PPTP 客户端部署在远程分支机构或移动办公用户的个人电脑软件中，
　　他们用来发起 PPTP 隧道。PPTP 服务器部署在企业中心或办公室，用来接收来自 PPTP
　　客户端的呼叫，当建立起 PPTP 隧道连接后，PPTP 服务器接收来自 PPTP 客户端的 PPP
　　数据包，并还原出用户的数据包，然后把还原后的数据包发送到最终用户的电脑设备上。
[bookmark: _Toc460249033][bookmark: _Toc9384][bookmark: _Toc16948][bookmark: _Toc408848006][bookmark: _Toc26433]11.1 PPTP服务器 
  远程用户接入的服务器，用户通过客户端接入到pptp服务器接入内网。这里服务器IP可随便填写，只要不和内网在同一个网段就行。下面两个则填写客户端接入后自动获取的IP的范围。
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点击添加按钮来添加VPN账号和密码[image: ]
拨入用户可以显示当前已经通过PPTP 拨入的用户账号[image: ]
[bookmark: _Toc8076][bookmark: _Toc408848007][bookmark: _Toc11805][bookmark: _Toc12732][bookmark: _Toc460249034]11.2 PPTP客户端
   路由器以客户端直接接入到PPTP服务器的网络，相当于子网到子网的虚拟网络连接。既可以使PPTP客户端所在设备的内网的主机和PPTP服务器内网的主机互访互通， 也可以只作为客户端接入PPTP服务器实现VPN借线。
[image: ]
借线选项：除了“其他借线模式”外， 其他借线模式默认都不开启NAT， 服务端需要配置静态路由， 在【高级设置】【接口高级设置】里开启了nat模式后， 则不再需要在服务器端设置静态回程路由。
请注意：  V3.0.2以后的版本才支持VPN借线选项，  通过该选项， 可以使得PPTP 客户端拨号形成的虚拟线路成为一条具备特定运营商属性的线路， 可以参与多线设置中的智能选线， 无需再到策略路由或者应用分流里配置规则
[bookmark: _Toc14038][bookmark: _Toc408848008][bookmark: _Toc16388][bookmark: _Toc460249035][bookmark: _Toc313]11.3 IPSec
[bookmark: _Toc16675][bookmark: _Toc408848009][bookmark: _Toc19863][bookmark: _Toc5320][bookmark: _Toc460249036]11.3.1 IPSec隧道
     对IPSec隧道的参数进行配置，在IPSec隧道点添加
[image: ]
远程隧道地址填写公网IP，本地和远程网络填写网段，并且不能一样。
[image: ]
然后勾上高级设置，在里面设定密钥交换过程的加密、认证方式，IPSec预共享密钥的加密、认证方式。PFS组与IKE DH组可以不一致，并且数字越大VPN性能会越低。其他的内容按照默认值就可以了。
[image: ]
[bookmark: _Toc16302][bookmark: _Toc408848010][bookmark: _Toc20092][bookmark: _Toc2933][bookmark: _Toc460249037]11.3.2 IPSec
     打勾启用IPSec
[image: ]
[bookmark: _Toc492][bookmark: _Toc408848011][bookmark: _Toc13474][bookmark: _Toc11535][bookmark: _Toc460249038]11.3.3 IPSec状态
[bookmark: _Toc8704][image: ]

[bookmark: _Toc32511][bookmark: _Toc25634][bookmark: _Toc22173][bookmark: _Toc10832][bookmark: _Toc460249039]11.4 L2TP服务器
L2TP（Layer 2 Tunneling Protocol，二层隧道协议）是VPDN（Virtual Private Dial-up Network，虚拟私有拨号网）隧道协议的一种。
[image: ]

点击添加按钮来添加VPN账号和密码
[image: ]
拨入用户可以显示当前已经通过L2TP拨入的用户账号
[image: ]

[bookmark: _Toc4247][bookmark: _Toc1036][bookmark: _Toc1689][bookmark: _Toc29581][bookmark: _Toc460249040]11.5 L2TP客户端
根据具体信息填写数据，
借线选项的作用是，使得vpn线路模拟某个运营商线路， 也参与“智能选线"。  如通过vpn模拟电信线路， 则应选择”借电信线“，  如模拟联通线路， 则应选择”借联通线“
[image: ]

[bookmark: _Toc26886][bookmark: _Toc15176][bookmark: _Toc24392][bookmark: _Toc460249041]十二 认证管理
[bookmark: _Toc25321][bookmark: _Toc31745][bookmark: _Toc26229][bookmark: _Toc460249042]12.1 通用公告
[bookmark: _Toc11067][bookmark: _Toc22390][bookmark: _Toc20417][bookmark: _Toc460249043]12.1.1 通用公告
[image: ]
　　本页用来设置路由器通知推送、强推首页、微信认证等相关功能。
　　“通知推送”是指当内网用户用浏览器试图访问网络资源时，路由器以网页的形式强制向用户推送通知。用户只有点击该通知页面才能继续访问网络。路由器内置默认通知页面如下图，可以通过修改推送模板文件来改变通知推送的页面内容。通用公告模板和模板修改方法的资料可以到TG-NET官方FTP服务器中下载获取。
[image: ]
　　“强推首页”是指当用户点击通知推送页面后，路由器强制推送的一个网站页面，该网站页面可以通过设置“强推首页URL”来定制。
　　“微信认证”是指用户需要关注公众微信号，才能接入网络。
具体设置项说明如下：
　　“空闲超时时间（分钟）”：设置本参数后，当内网PC没数据发送即空闲时间超过设定的时间后，路由器会再次推送通知。
　　“允许上网时间（分钟）”：当内网PC接入网络的时间超过设定的时间后，路由器会再次推送通知。
　　“最大接入客户数”：绑定的LAN口能允许接入的最大PC数。
　　“绑定的LAN接口”：指定通用公告功能所应用的LAN口。
[bookmark: _Toc410807035][bookmark: _Toc410810381][bookmark: _Toc24323][bookmark: _Toc32361][bookmark: _Toc15761][bookmark: _Toc460249044]12.1.2 白名单
[image: ]
　　通过设置“内网主机白名单”，可以让内网某些PC不受通用公告规则的影响；而通过设置“URL白名单”可以让内网PC访问某些特定的网页时不受通用公告规则的影响。
[bookmark: _Toc410807036][bookmark: _Toc410810382][bookmark: _Toc20836][bookmark: _Toc26374][bookmark: _Toc17524][bookmark: _Toc460249045]12.1.3 在线用户
[image: ]
　　“在线用户“页面可以显示受通用公告规则影响的主机信息。包括IP地址、MAC地址、认证状态、在线时间。

[bookmark: _Toc410807037][bookmark: _Toc410810383][bookmark: _Toc30015][bookmark: _Toc14463][bookmark: _Toc5765][bookmark: _Toc460249046]12.2 PPPoE服务器
　　可以将路由器配置为一台PPPOE服务器，使内网用户只有通过PPPoE拨号才能上网，并可以自由控制其上网期限，网络使用到期后自动停网。省去了管理员单独对每个用户进行管理的难度。
     请注意本功能的菜单位置：  【认证管理】--> 【PPPoE服务器】
　　
[bookmark: _Toc410810384][bookmark: _Toc27684][bookmark: _Toc410807038][bookmark: _Toc30483][bookmark: _Toc9495][bookmark: _Toc460249047]12.2.1 服务器设置
　　设置PPPOE服务器的相关参数。
　　“DNS服务器”、“备用DNS服务器”两项，请填入路由器所接外线所属运营商提供的DNS服务器IP地址。
[image: ]
[bookmark: _Toc9668][bookmark: _Toc410807039][bookmark: _Toc410810385][bookmark: _Toc25483][bookmark: _Toc69][bookmark: _Toc460249048]12.2.2 用户管理
　　在本页面可以创建账户密码，供内网用户PPPOE拨号使用。
　　PPPOE帐号新增加备注功能，在此可以为帐号添加备注以便区分，此处支持中文
　　“绑定IP”一项可以不填，如果绑定IP，那么所填的ip必须在PPPOE服务器设置的“分配给内网拨号用户的IP网段”中，而且绑定ip后，与此ip绑定的帐号只能同时在一台PC上使用。
　　“到期时间”的格式为：年-月-日 时-分-秒，日与时之间有空格。如果不做时间限制，请留空，不填写。
[image: ]
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[bookmark: _Toc410807040][bookmark: _Toc410810386][bookmark: _Toc3303][bookmark: _Toc8696][bookmark: _Toc23162][bookmark: _Toc460249049]12.2.3 账户批量导入
　　“帐号批量导入功能”可以一次性导入多个帐号密码信息，批量增加帐号的格式为：
用户名 密码 激活状态 绑定IP 到期时间，每个参数中间有一个空格。
　　注意：
　　1、在“批量增加或编辑账号”的方框中增加帐号时，不能清除已经存在的帐号，而只能追加帐号，否则清除的帐号将会被自动删除，在“用户管理”中将不存在。
　　2、批量添加帐号时，除了用户名，其他参数都是可选的，比如可以只填用户名，密码将会自动生成，并自动激活帐号。
　　3、可以将“批量增加或编辑账号”方框中的帐号信息选中，并复制到外部文件中，从而实现导出帐号信息的功能。
[image: ]
注意：
1. 账号批量导入界面中， 全部选中后， 可以批量拷贝出来， 从而实现账号批量导出
2. 账号批量导入界面中， 当您只提供了用户名， 点击保存&应用， 那么密码会自动创建并激活， 可以大幅减少您批量创建账号的工作量。
[image: ]
点击保存应用后， 将看到自动生成了密码并且激活， 如下图
[image: ]

[bookmark: _Toc410807041][bookmark: _Toc410810387][bookmark: _Toc3750][bookmark: _Toc9703][bookmark: _Toc18251][bookmark: _Toc460249050]12.2.4 在线用户
　　显示当前拨号用户的账号，ip信息。
[image: ]
[bookmark: _Toc19044][bookmark: _Toc15461][bookmark: _Toc4729][bookmark: _Toc460249051]十三 AP管理
[bookmark: _Toc24809][bookmark: _Toc12859][bookmark: _Toc12353][bookmark: _Toc460249052]13.1 系统管理
[bookmark: _Toc23056][bookmark: _Toc1079][bookmark: _Toc31843][bookmark: _Toc460249053]13.1.1 系统设置
　　开启或关闭AC功能
[image: ]
[bookmark: _Toc410807045][bookmark: _Toc410810391][bookmark: _Toc10919][bookmark: _Toc5500][bookmark: _Toc32064][bookmark: _Toc460249054]13.1.2  AP升级
　　可以针对不同型号的AP批量升级。
[image: ]
[bookmark: _Toc410810392][bookmark: _Toc28208][bookmark: _Toc9966][bookmark: _Toc2513][bookmark: _Toc460249055]13.1.3  AP重启 
	可以指定AP批量重启
[image: ]

[bookmark: _Toc410807046][bookmark: _Toc1885][bookmark: _Toc410810393][bookmark: _Toc20995][bookmark: _Toc14808][bookmark: _Toc460249056]13.1.4 恢复出厂
　　可以指定AP批量恢复出厂值
[image: ]

[bookmark: _Toc410807047][bookmark: _Toc410810394][bookmark: _Toc17771][bookmark: _Toc25847][bookmark: _Toc24321][bookmark: _Toc460249057]13.2 监控统计
[bookmark: _Toc410807048][bookmark: _Toc4013][bookmark: _Toc410810395][bookmark: _Toc6195][bookmark: _Toc27768][bookmark: _Toc460249058]13.2.1  AP信息
　　显示路由器发现的AP的相关信息，需要将AP加入，路由器才能管理AP。
[image: ]
[bookmark: _Toc410810396][bookmark: _Toc18][bookmark: _Toc410807049][bookmark: _Toc38][bookmark: _Toc14125][bookmark: _Toc460249059]13.2.2  AP状态
	显示AP的相关状态
[image: ]
[bookmark: _Toc27667][bookmark: _Toc410807050][bookmark: _Toc410810397][bookmark: _Toc12684][bookmark: _Toc32752][bookmark: _Toc460249060]13.2.3 用户信息
　　显示AP当前连接的无线终端信息
[image: ]
[bookmark: _Toc410810398][bookmark: _Toc410807051][bookmark: _Toc12402][bookmark: _Toc22284][bookmark: _Toc25719][bookmark: _Toc460249061]13.3 配置管理
[bookmark: _Toc410807052][bookmark: _Toc410810399][bookmark: _Toc19039][bookmark: _Toc6431][bookmark: _Toc3614][bookmark: _Toc460249062]13.3.1 无线模板
	此页面用来创建SSID无线模板，路由器通过下发配置可将模板中的SSID参数应用于AP。
[image: ]
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[bookmark: _Toc410807053][bookmark: _Toc410810400][bookmark: _Toc1772][bookmark: _Toc23580][bookmark: _Toc4197][bookmark: _Toc460249063]13.3.2  AP配置列表
　　此页面用来配置AP的名称、IP地址、用户限制数、信道、功率等其他参数。点击“下发到AP“按钮将配置下发到AP。
[image: ]
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14、 [bookmark: _Toc13304][bookmark: _Toc21685][bookmark: _Toc15632][bookmark: _Toc460249064]无线设置
　　只有带无线的部分型号的路由器才有无线相关设置。
[bookmark: _Toc29485][bookmark: _Toc20142][bookmark: _Toc18684][bookmark: _Toc460249065]14.1基本设置
[bookmark: _Toc26426][bookmark: _Toc31789][bookmark: _Toc10782][bookmark: _Toc460249066]14.1.1网络设置
　　本页面可设置无线禁用、SSID、加密类型、加密算法、密码等参数。
[image: ]
注意:
1.  支持Windows的中文SSID只有V3.0以后的版本才支持。
2.  绑定LAN接口是指无线绑定到特定的LAN接口，与该LAN接口共用IP地址、DHCP服务、Portal认证等设置和策略， 有助于多个SSID存在的情况下随同其绑定的LAN接口使用不同的配置策略， 比如使用不同的Portal认证策略： 无线主网络不使用Portal认证， 而无线客人网络则使用Portal认证。 只有多个独立LAN存在的情况才能做上述配置， 多个独立LAN口相关设置请参考【高级设置】-->【弹性端口】相关说明。 

[bookmark: _Toc26662][bookmark: _Toc460249067][bookmark: _Toc3424][bookmark: _Toc2046][bookmark: _Toc410807057][bookmark: _Toc410810404]14.1.2 安全设置
　　本页面可设置无线安全相关参数
[image: ]
[bookmark: _Toc460249068][bookmark: _Toc31419][bookmark: _Toc2274][bookmark: _Toc29727][bookmark: _Toc410810405][bookmark: _Toc410807058]14.2客人网络
	路由器可以启用第二个SSID来供客人使用，并可以针对这个SSID作相应安全设置。
[bookmark: _Toc460249069][bookmark: _Toc3291][bookmark: _Toc21625][bookmark: _Toc29225][bookmark: _Toc410810406][bookmark: _Toc410807059]14.2.1 网络设置
　　本页面用来启用和设置客人网络的SSID参数
[image: ]
[bookmark: _Toc410810407][bookmark: _Toc26519][bookmark: _Toc410807060][bookmark: _Toc5393][bookmark: _Toc10529][bookmark: _Toc460249070]14.2.2 安全设置
　　本页面用来设置客人网络的相关安全参数。
[image: ]
[bookmark: _Toc30810][bookmark: _Toc410807061][bookmark: _Toc410810408][bookmark: _Toc4129][bookmark: _Toc26446][bookmark: _Toc460249071]14.3高级设置
[bookmark: _Toc29662][bookmark: _Toc410807062][bookmark: _Toc410810409][bookmark: _Toc13206][bookmark: _Toc4861][bookmark: _Toc460249072]14.3.1 设备设置
　　本页面用来设置无线模式、信道、发送功率等相关参数。
[image: ]
[bookmark: _Toc410810410][bookmark: _Toc13593][bookmark: _Toc410807063][bookmark: _Toc27063][bookmark: _Toc16318][bookmark: _Toc460249073]14.4用户状态
[bookmark: _Toc24195][bookmark: _Toc410810411][bookmark: _Toc410807064][bookmark: _Toc2688][bookmark: _Toc17086][bookmark: _Toc460249074]14.4.1 用户列表
　　本页面显示所有SSID下连接的用户终端的相关信息
[image: ]




[bookmark: _Toc16808][bookmark: _Toc12435][bookmark: _Toc5089][bookmark: _Toc460249075]十五 高级配置
[bookmark: _Toc17921][bookmark: _Toc28485][bookmark: _Toc28739][bookmark: _Toc460249076]15.1 接口高级设置
该页面可设置WAN口的权重（越大越优）和工作模式（一般默认为NAT模式）。
[image: ]
注意：
1. 当您选择路由模式时， 上一级路由必须配置回程路由， 否则将无法正常上网
2. 接口权重默认将根据线路带宽来确定。 多线智能选线模式下， 会优先从同一个运营商线路中选择权重最大的线路来参与智能选线； 当一条应用分流规则中， 当有多条线路参与分流时， 会根据 权重来分配流量比例； 当一条策略路由规则中， 当有多条线参与时， 也会根据权重来分配流量比例

[bookmark: _Toc3018][bookmark: _Toc460249077][bookmark: _Toc4397][bookmark: _Toc482]15.2 接口模式
  在本页面中，您可以对以太网接口的工作模式进行设置。
[image: ]

请注意： 软路由此处会显示网口的网卡芯片类型， 如下图：
[image: ]
可以帮助您判断外网接口通用名称WAN*所对应的网口。 

[bookmark: _Toc28003][bookmark: _Toc31136][bookmark: _Toc23534][bookmark: _Toc460249078]15.3 防二级路由
您可尝试利用本页面的设置防止某些人利用路由器进行共享上网。
[image: ]
可启用例外，使例外分组不受防二级路由约束
[bookmark: _Toc28013][bookmark: _Toc28819][bookmark: _Toc17436][bookmark: _Toc460249079]15.4 共享破解
　　中国有些地区的运营商利用网络尖兵等工具对网络共享进行限制，您可尝试利用本页面的设置进行破解。
[image: ]

[bookmark: _Toc1471][bookmark: _Toc27235][bookmark: _Toc32624][bookmark: _Toc460249080]15.5 端口镜像
此页面的LAN1、LAN2、WAN1等， 是路由器面板上标注的接口，并非网络配置中的LAN1、LAN2等。
[image: ]
[bookmark: _Toc7847][bookmark: _Toc13669][bookmark: _Toc19026][bookmark: _Toc460249081]15.6 VLAN
此页面可以添加虚拟子接口，可虚拟一个内网LAN口。点击添加创建虚拟接口
[image: ]
填写该接口IP地址、掩码和该接口所绑定的LAN口。绑定的物理接口可根据需要设定。
[image: ]
点击编辑按钮可对接口地址进行修改

[bookmark: _Toc27849][bookmark: _Toc28093][bookmark: _Toc10689][bookmark: _Toc460249082]15.7 弹性端口
当您有多条连接internet的线路，然而在外网设置下只有两个WAN口，这时可以在【高级设置】--》【弹性端口】中设置WAN口数，满足多条线路上网的的需求。例：当有3条线路上网时，可设置为“使用WAN1、WAN2、WAN3，其余为LAN口”此时WAN1、WAN2、WAN3对应路由器面板上的WAN1、WAN2、WAN3
[image: ]
同理在该菜单下可设置路由器LAN口数目，可将面板上的LAN1、LAN2、LAN3口设置为单独的LAN口。上例已经设置了3个WAN口，剩下2个LAN口，此时可在设置LAN口数下设置“LAN1、LAN2为对应面板上的LAN1、LAN2”。也可以不用设置LAN口数，但此时路由器WEB界面就显示为LAN口，即该LAN口为LAN1、LAN2组成。如下图：
[image: ]
注意：
1、 RN1000/RN2000/RN4000/RN2200/RE1500/RE3500/RE4500在设置好弹性端口后设备都要重启，且恢复出厂值后该配置依然生效。
2、 在设置LAN口数时，内网会短暂断网
3、 设置好LAN口数后，通用公告（网吧WiFi认证）、DHCP、PPPoE 服务器、内网设置页面都会相应变化， 会给出LAN口选择
4、 当您内网需要将无线网和有线网进行物理隔离时， 建议使用两个独立的LAN口分别有线局域网和无线局域网
通用公告
[image: ]
可根据需求选定绑定LAN口
PPPOE拨号
[image: ]
DHCP
[image: ]
可根据需求添加扩展DHCP
[bookmark: _Toc26400][bookmark: _Toc28814][bookmark: _Toc15494][bookmark: _Toc460249083]十六、 系统管理
设置路由器本身相关的一些参数，路由器自身参数设置。
[bookmark: _Toc20693][bookmark: _Toc15553][bookmark: _Toc460249084][bookmark: _Toc2092]16.1 系统设置
这里可以配置路由器的部分基本信息，比如主机名和时区。
[bookmark: _Toc460249085][bookmark: _Toc5375][bookmark: _Toc13193][bookmark: _Toc4515]16.1.1 基本设置
[image: ]
设备名修改后， 会显示在首页（系统状态--》概览）的右上角

[bookmark: _Toc28150][bookmark: _Toc61][bookmark: _Toc27728][bookmark: _Toc460249086]16.1.2日志
　　日志有利我们查看路由器的工作状态的历史记录，了解路由器的健康状态。
[image: ]
[bookmark: _Toc9214][bookmark: _Toc4799][bookmark: _Toc24479][bookmark: _Toc17393][bookmark: _Toc460249087]16.1.3 Web界面参数设置
此功能V2.1以后的版本才支持
[image: ]
勾选启用了“基于接口的应用统计”后， 在【系统状态】--》【应用统计】会出现接口选项， 如下图：
[image: ]

[bookmark: _Toc29991][bookmark: _Toc10009][bookmark: _Toc24447][bookmark: _Toc460249088]16.2 路由密码
供您修改路由器登陆密码
[image: ]
密码修改成功后， 会自动跳转到登陆页面。
提示：  RN5000、RN6000、RN8000等带有两个USB接口的路由器， 以及基于X86平台的软路由， 可以通过U盘来恢复密码， 具体步骤：
1. 准备一个U盘， 并且将U盘格式化为fat格式， 然后U盘根目录里放入一个文件名为reset_passwd.txt的空文件
2. 在路由器处于运行状态时， 插入U盘， 1分钟后拔掉U盘， 即可恢复密码
注意， 通过U盘恢复密码时， 不会重启路由器， 也不会影响路由器的正常运行。 


[bookmark: _Toc10810][bookmark: _Toc460249089][bookmark: _Toc13298][bookmark: _Toc13521]16.3 定时任务
[bookmark: _Toc5390][bookmark: _Toc30109][bookmark: _Toc13526][bookmark: _Toc22003][bookmark: _Toc460249090]16.3.1线路切换
一些地区光纤专线晚上24点左右断线，早上8点左右恢复，  通过线路切换可平滑切换到备用线， 从而有效避免大面积掉线
[image: ]
点击添加后可见到如下页面
[image: ]
上图中假设外网口（WAN口）在晚上24点断线， 早上8点恢复正常， 一般我们在设置时建议断线时间提前一分钟， 而恢复时间则延后一分钟。 
注意， 使用定时任务实现平滑切换的前提条件： 有可用的备用线路
[bookmark: _Toc460249091][bookmark: _Toc5080][bookmark: _Toc14071][bookmark: _Toc22158]16.3.2 定期重启
可定时重启设备， 即可按天、周、月周期性执行， 也可以只执行一次
[image: ]

[bookmark: _Toc8619][bookmark: _Toc28904][bookmark: _Toc10400][bookmark: _Toc460249092]16.3.3 定期升级
可实现定时自动在线升级， 即可按天、周、月周期性执行， 也可以只执行一次
[image: ]
启用后， 将自动到云端检查新版本， 有新版本则在设定时间自动升级到新版本

[bookmark: _Toc11957][bookmark: _Toc20361][bookmark: _Toc4183][bookmark: _Toc460249093]16.3.4 定期特征库更新
可实现定时自动在线升级特征库， 既可按天、周、月周期性执行， 也可以只执行一次
[image: ]
启用后， 将自动到云端检查是否有特征库新版本， 如有新版本则在设定时间自动升级到特征库最新版本

[bookmark: _Toc21482][bookmark: _Toc26110][bookmark: _Toc29364][bookmark: _Toc460249094]16.3.5 定期运营商路由表更新
可实现定时自动在线升级运营商路由表， 既可按天、周、月周期性执行， 也可以只执行一次
[image: ]
启用后， 将自动到云端检查是否有运营商路由表更新， 如有新版本则在设定时间自动升级到最新的运营商路由表


[bookmark: _Toc30978][bookmark: _Toc17538][bookmark: _Toc7173][bookmark: _Toc460249095]16.4 诊断工具
方便您维护您的网络，快捷的查找网络故障点。
Ping工具：诊断连通性。
Traceroute：查找路径，定位故障点。
Lookup：域名解析查询，一般多用邮件排障。
外网抓包：选择外网出接口，抓取5秒内从该接口通过的流量
[image: ]

V3.0最新版本有所修改， 请参考如下说明
方便您维护您的网络，快捷的查找网络故障点。
Ping工具：诊断连通性。
[image: ]
NSLookup：域名解析查询，一般多用邮件排障。
[image: ]
Traceroute：查找路径，定位故障点。
[image: ]
外网抓包：选择外网出接口，抓取5秒内从该接口通过的流量
[image: ]
外网抓包,指定一个外网出接口，单击开始抓包，系统默认抓取5秒内从该接口通过的流量，如上图
[image: ]
外网抓包,若是五秒中内该接口无流量通过将提示“5秒内该端口无下行数据”
[bookmark: _Toc7811][bookmark: _Toc22651][bookmark: _Toc6151][bookmark: _Toc460249096]16.5 新系统诊断
[bookmark: _Toc14039][bookmark: _Toc3696][bookmark: _Toc16526][bookmark: _Toc460249097]16.5.1 新系统诊断
[image: ]
[bookmark: _Toc15811][bookmark: _Toc21923][bookmark: _Toc9219][bookmark: _Toc460249098]16.5.2 游戏诊断
[image: ]
注意：V3.0版本将不再需要选择游戏进行诊断， 只要选择IP和接口即可， 如下图所示： [image: ]
此时显示的172.16.21.106上正在完炫舞时代和天空八部， 这两个游戏服务器的平均延时为29毫秒左右。 

[bookmark: _Toc460249099][bookmark: _Toc2681][bookmark: _Toc18632][bookmark: _Toc14838]16.6 配置导入导出
[bookmark: _Toc20585][bookmark: _Toc18765][bookmark: _Toc27695][bookmark: _Toc460249100]16.6.1 配置的导出
      导入导出路由器配置。方便用户管理快捷配置路由器。
[image: ]
[bookmark: _Toc29212][bookmark: _Toc23894][bookmark: _Toc1195][bookmark: _Toc460249101]16.6.2 导入配置文件
    把保存好的用户配置文件导入，方便用户快速配置路由器，或者恢复某个时间段的配置。
[image: ]
请注意， 
1.  导入配置后， 设备会自动重启。
2.  不同机型之间请勿进行配置导入

[bookmark: _Toc2894][bookmark: _Toc13853][bookmark: _Toc6691][bookmark: _Toc460249102]16.7 恢复出厂设置
通过恢复出厂设置，路由器会清空所有的用户的配置文件，恢复设备出厂的设置。
[image: ]
提示：
提示：  RN5000、RN6000、RN8000等带有两个USB接口的路由器， 以及基于X86平台的软路由， 可以通过U盘来恢复出厂配置， 具体步骤：
1. 准备一个U盘， 并且将U盘格式化为fat格式， 然后U盘根目录里放入一个文件名为reset_factory.txt的空文件
2. 在路由器处于运行状态时， 插入U盘， 1分钟后拔掉U盘， 即可恢复出厂状态， 恢复出厂后， 路由器将自动重启。
注意：如果系统本身奔溃了， 通过U盘是无法恢复出厂的

[bookmark: _Toc460249103][bookmark: _Toc12619][bookmark: _Toc31882][bookmark: _Toc11281]16.8 顺网合作
基于顺网的网维大师8200以上版本（包括8200），根据顺网的网维大师对各种进程进行识别，我们的路由器进行智能流控。
[image: ][image: ]

[bookmark: _Toc2896][bookmark: _Toc19600][bookmark: _Toc18692][bookmark: _Toc460249104]16.9 web访问管理
设置访问界面的端口。
[image: ]

[bookmark: _Toc11451][bookmark: _Toc6769][bookmark: _Toc16969][bookmark: _Toc460249105]16.10 特征库升级
特征库(又称DPI特征库）是流控和分流的核心基础， DPI识别数据的升级，可提高对应用程序的识别率。 
[image: ]
当您真正开始执行升级后， 会显示一个升级进度条， 此进度条会在几十秒钟内展示完毕， 然后跳转到首页。 此处请注意， 当您使用IE6、IE8浏览器或者相应的兼容模式时， 进度条可能不会正常工作。 推荐您使用谷歌浏览器、360浏览器极速模式等chrome内核的浏览器进行操作。
注意：请不要在高峰期升级特征库。 
当您需要在某个适当的时候在线升级到最新特征库版本， 那么可到【系统管理】--》【定时任务】--》【特征库升级】进行操作。 

[bookmark: _Toc16225][bookmark: _Toc11098][bookmark: _Toc460249106][bookmark: _Toc16307]16.11 固件升级
  固件升级，即路由器软件系统升级，一般升级都会重启，在升级过程中，请勿断电，点击固件升级后，固件文件先会验证一下，请等待一会儿
[bookmark: _Toc460249107][bookmark: _Toc28405][bookmark: _Toc3788][bookmark: _Toc16340]16.11.1 在线升级
通过网络实现自动升级到最新版本。 
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当您真正开始执行升级后， 会显示一个升级进度条， 此进度条会在几分钟内展示完毕， 然后跳转到首页。 此处请注意， 当您使用IE6、IE8浏览器或者相应的兼容模式时， 进度条可能不会正常工作。 推荐您使用谷歌浏览器、360浏览器极速模式等chrome内核的浏览器进行操作。
升级完毕， 设备会自动重启。 
当您需要在某个适当的时候在线升级到最新版本， 那么可到【系统管理】--》【定时任务】--》【定时升级】进行操作。 


[bookmark: _Toc28522][bookmark: _Toc460249108][bookmark: _Toc26634][bookmark: _Toc30792]16.11.2本地升级
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固件上传后， 将跳转到如下界面：
[image: ]
注意， 3.0以后的固件版本自动进行校验，  所以上图中的校验相关信息不会显示。 
[image: v3.0本地升级步骤二]

当您点击了上图中的执行后， 会显示一个升级进度条， 此进度条会在几分钟内展示完毕， 然后跳转到首页。 此处请注意， 当您使用IE6、IE8浏览器或者相应的兼容模式时， 进度条可能不会正常工作。 推荐您使用谷歌浏览器、360浏览器极速模式等chrome内核的浏览器进行操作。  
[bookmark: _Toc29994][bookmark: _Toc16193][bookmark: _Toc460249109][bookmark: _Toc14484]16.12设备认证
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系统管理=》设备认证，序列号认证成功在此处可以看到该序列号的具体信息
[image: ]
接口逆向排序：导入注册码勾选接口逆向排列，则wan从最左边开始lan在最右；不勾选为默认。导入完成恢复出厂，立即生效。
[bookmark: _Toc9335][bookmark: _Toc460249110][bookmark: _Toc21436][bookmark: _Toc15907]16.13 重启
  通过web路由器界面重启路由器
[image: ]
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此处请注意， 当您使用IE6、IE8浏览器或者相应的兼容模式时， 进度条可能不会正常工作。 推荐您使用谷歌浏览器、360浏览器极速模式等chrome内核的浏览器进行操作。  

[bookmark: _Toc460249111][bookmark: _Toc25662][bookmark: _Toc6401][bookmark: _Toc14641][bookmark: _Toc4050]十七、AC管理
AC管理模块主要用于管理内网中的AP以及交换机，对AP与交换机进行集中管理，统一配置下发，并且实现认证、广告推送业务、AP监控统计、终端监控统计等。
登录路由器后，点击“AC管理”，即可进入AC管理模块功能配置页面。
[image: 3]
 AC管理主要包括快速向导、监控统计、功能管理、AP基本配置、AP高级配置、认证营销、高级策略、交换机管理、系统管理、审计配置等10个功能模块，下面将逐个介绍。
[image: ]
注意：AC管理配置修改后，页面上方会有“配置已更改，请点击 保存”提示，请您根据提示，注意及时保存配置。有多个配置操作时，可以在最后一次配置操作后，保存配置。
[image: ]
[bookmark: _Toc21236][bookmark: _Toc460249112][bookmark: _Toc427241393][bookmark: _Toc398557545]17.1快速向导
快速向导功能，按照提示轻松完成AC配置。您也可以直接到菜单项中选择您需要修改的设置项进行设置。
（1） 点击“下一步”，使用快速向导配置；
[image: ]
（2）配置AP管理密钥，该配置与AP的管理密钥相一致，才能管理AP；
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（4） 修改无线管理的默认模板；
     默认SSID个数为2个，可手动添加；
[image: ]
[bookmark: _Toc4181][bookmark: _Toc460249113]17.2 监控统计
监控统计菜单项，包括AP列表、AP信息、用户列表三个子菜单。下面将分别介绍。
[image: ]
[bookmark: _Toc427241394][bookmark: _Toc16455][bookmark: _Toc16666]17.2.1 AP列表
AP列表页面，可查看局域网内AP的基本信息。
首次加入AC管理的AP，路由AC将自动为其推送默认模板“Defaults”的配置信息。已加入过AC管理的AP，如信息未同步，可通过单击“同步”按钮，将AC管理的配置同步到AP，或单击“一键同步”按钮进行批量配置同步。
注意：AP接入与路由器同一个局域网网络，密钥匹配，即接受路由器的管理，AP信息页面就会存在已接入AP的信息。[image: ]
AP列表页面，显示局域网内所有AP设备信息（无论管理密钥匹配与否，都能显示），包括AP对应的名称、SN码、MAC地址、型号、最大速率、硬件版本、软件版本、在线状态、管理密钥是否匹配、配置同步等信息。右上角还有可按MAC地址过滤AP的搜索功能。
AP列表中灰色底纹条目，表示该AP当前为离线状态。
AP列表页面显示的主要信息说明： 
    名称：显示AP名，可以在【AP基本设置-AP配置】页面更改（注意请使用英文字符或数字）；
SN码、MAC地址、型号、最大速率、硬件版本、软件版本：分别显示AP当前基本信息；
在线状态：显示对应的AP是否在线，如果AP重启或断电则显示断开；
管理密钥：显示AP与AC的管理密钥是否匹配，只有密钥匹配的AP才能接受AC管理，否则，只能被发现而无法管理完成配置更改下发；
配置同步：显示AP的配置是否与AC上的配置相同，若相同则显示已同步，不同则显示“同步”，单击“同步”按钮，配置将下发到AP，同步AC的配置；
MAC地址搜索：输入需要定位的MAC地址，可在输入框内输入需要搜索的AP的MAC地址进行准确搜索。
[bookmark: _Toc427241395][bookmark: _Toc9153]17.2.2 AP信息
AP信息页面，显示局域网内的所有AP的状态信息。
[image: ]
AP信息表主要包括AP对应的名称、IP地址、MAC地址、网络模式、信道、功率、用户数、上线时长、上/下行流量、SSID1、SSID2、SSID3、SSID4、无线邻居信息。页面右上角会显示当前AP总数、在线AP数、离线AP数。（无线网络模式、信道带宽、功率这三项，针对双频AP区分2.4G频段和5G频段，左侧显示的为2.4G频段的配置信息，右侧显示的为5G频段的配置信息）
AP信息页面主要字段信息显示说明： 
名称：显示AP名，可以在【AP基本配置-AP配置】页面更改（注意请使用英文字符或数字）；
IP地址：显示AP的IP地址，可以在【AP基本配置-AP配置】中更改；
MAC地址：显示AP的MAC地址；
网络模式：显示AP所使用的无线网络模式，2.4G频段有11bgn、11g、11bg、11b四种模式；5G频段有11a、11n、11an、11ac/a/n四种模式。
信道：显示AP发射无线信号信道，2.4G频段分为1~13共13个信道，5G频段分为149~165共5个信道，并都支持auto信道选择；
功率：显示AP的发射功率，百分比形式显示，可配25%、50%、75%、100%及auto。可以在【AP基本配置-AP配置】中更改；
用户数：显示已接入AP的无线终端数；
上线时长：显示AP接受AC管理的运行时长；
上/下行流量：显示关联AP的无线终端发往外部网络/接收外部网络的总流量数据；
    SSID1、2、3、4：各个SSID的名称显示；
无线邻居：单击“扫描”按钮，可以扫描该AP周围的SSID信号，数据会5秒钟自动刷新。如下图所示。 
[image: ]
[bookmark: _Toc427241396][bookmark: _Toc19926]17.2.3 用户列表
用户列表页面，如下图所示，显示所有无线终端用户的状态信息。
[image: ]
用户列表页面主要字段信息显示说明： 
选择：可以选中对应的终端用户，可对选中的用户进行终端下线操作；
用户名：显示已认证终端的认证方式账号，如短信认证显示为手机号，Radius认证、身份证认证显示身份证号码、外置WEB认证显示认证账号，微信认证、一键认证、密钥认证、未认证时终端用户名显示为空；
IP地址：显示终端设备的IP地址信息；
MAC地址：显示终端设备的MAC地址信息；
接入SSID：显示终端所连接的SSID名称；
接入AP：显示终端所连接的AP的MAC信息；
上行/下行流量：显示终端设备的上、下行流量数据。
在线时间：显示终端设备的在线时间；
认证类型：显示终端设备的认证方式，显示值为未认证或对应的认证方式；
[bookmark: _Toc427241397][bookmark: _Toc398557547][bookmark: _Toc398557546]黑白名单：一键配置终端用户的黑白名单属性，用户默认未配置黑白名单属性。这里会关联【高级策略—黑白名单】功能，请参考1.6.1黑白名单功能介绍。
[bookmark: _Toc460249114][bookmark: _Toc1707]17.3 功能管理
[image: ]
功能管理主要进行AP管理密钥的设置、无线漫游功能的开启、AP本地认证功能的开启、AP广播控制的开启。
AP管理密钥：AC和AP之间通信的认证机制，一个AP只能由与它管理密钥匹配的AC管理，密钥不匹配的AP将不受AC管理。默认管理密钥均为admin。
无线漫游：实现AP的主动漫游，漫游检测周期默认开启。
AP广播控制，即AP广播抑制功能，可通过设定，对经过AP的广播包进行抑制，避免广播包过多，影响无线终端使用。默认开启抑制功能，且默认广播包数抑制10 pps。
[bookmark: _Toc427241400][bookmark: _Toc28512][bookmark: _Toc460249115]17.4 AP基本配置
该选项用于对AP进行维护及管理配置下发。
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[bookmark: _Toc425960748][bookmark: _Toc427241401][bookmark: _Toc4687]17.4.1 AP模板
[bookmark: _Toc425960749]此页面用于建立、删除、修改AP模板，最多支持512个无线模板。
注意：AP与AC密钥匹配时，接入AP后，AC会自动给AP下发默认模板的配置，默认模板Defaults不可以删除，只支持修改无线配置信息。
[image: ]
AP模板列表下方的功能按钮说明：
添加 按钮：添加一个模板。
删除 按钮：勾选一个模板，删除一个模板。
刷新 按钮：刷新模板配置信息。
点击“操作”栏中的“详细信息”按钮，可查看并修改模板详细信息。点击“添加”按钮，可以新增一个AP模板。
[image: ]
模板名称：设置AP模式的名称，可设置为数字、字母；
网络模式：配置无线的网络模式，2.4G网络模式有11b、11g、11b/g、11b/g/n可选；5G网络模式有11a、11n、11an、11ac/a/n可选；
信道带宽：配置AP的信道带宽，2.4G/5G信道带宽有20M、20/40M、40M+、40M-可选；5G的11ac/a/n网络模式下，信道带宽还支持80+；
登录名/登录密码：AP界面的登录用户名、密码；
SSID名：配置SSID，输入SSID名称（支持8个中文）；
广播SSID：设置开启，终端才能扫描到该SSID，默认开启；
设置关闭，终端将不能搜索到该SSID；
客户端隔离：默认关闭，开启后同一个AP下客户端之间将无法进行通讯；
安全模式：对无线进行加密。加密方式可选用 WPA-PSK、WPA2-PSK、WPA/WPA2-PSK三种模式；
加密方式：选择加密算法方式，分别可选 AES、TKIP、AES/TKIP算法。如需加密，设置安全模式、加密方式、密钥（8~31位）即可；
    VLAN ID：设置SSID的VLAN ID，即接入用户将会带上该tag标签，0为不配置；
用户数：设置每个SSID连接终端的最大用户数目；
    上/下行带宽：对该SSID的每一个用户的上/下行带宽限制，默认不限制。
    添加 按钮：添加一个SSID，默认使用2个SSID；
删除 按钮：勾选一个SSID，删除一个SSID，SSID1/2不可删除；
刷新 按钮：刷新模板配置信息；
应用：应用并保存该模板；
返回：取消对模板的修改，返回AP模板页面。
【示例】添加一个AP默认模板步骤
    1. AP模板页面，点“添加”按钮，进入AP模板配置页面，如下图3-1-20所示。可以清楚看到模板默认配置项及空缺配置项。每一项的配置都需要结合实际应用场景按需选配。
[image: ]
    2.配置无线模板名称
    为区分模板，添加模板时，需要输入新添加模板名称。
    注意：模板名称不能与已有模板相同、不可留空配置，不支持中文；模板配置保存后，模板名称不可编辑修改。
3. 配置无线网络模式
2.4G频段AP的无线网络模式，默认为11bgn模式，可选模式有11bg、11b、11g、11bgn。如无特殊需要，建议使用默认11bgn模式，兼容性好，速率高；
5G频段AP的无线网络模式，默认为11an模式，可选模式有11an、11a、11n、11ac/a/n，建议使用默认值；
4. 配置无线的信道带宽
2.4G频段AP的信道带宽，默认为20/40M，可选项有20M、20/40M、40M+、40M-，建议使用默认值；
5G频段AP的信道带宽，默认为40M+，可选项有20M、20/40M、40M+、40M-，11ac/a/n网络模式下，可选项还有80M，建议使用默认值；
5. 配置登录AP的用户名/密码
    注意，这里用户名密码是web方式登录AP时的用户名密码，用户名密码合法字符为3~32位的英文或数字组合；
6.配置SSID信息（无线使能需要开启）
（1）配置SSID1的名称，即无线信号的名称，合法字符包括汉字、字母、数字、下划线、连字符，最多支持8个汉字，含汉字时，最大字符数为8个，不含汉字时，最大字符数为31个；
（2）配置广播SSID，开启广播SSID，无线终端才能扫描到该SSID，默认开启，若关闭，无线终端无法扫描到该SSID；
（3）配置客户端隔离，默认关闭，功能开启后，客户端之间不能在二层通信；
支持单个SSID下客户端隔离配置；不同SSID下客户端默认为隔离状态，不可配。
（4）配置SSID1的安全模式及加密方式，除默认“不加密”外，安全模式可选项有WPA-PSK、WPA2-PSK、WPA/WPA2-PSK三种模式，加密方式可选项有AES、TKIP、AES/TKIP三种算法，三种安全模式与三种加密算法可任意组合；
提示：建议使用WPA/WPA2-PSK安全模式与AES/TKIP加密算法组合，加密安全程度高，终端兼容性好。
（5）配置SSID1的密钥，安全模式选择加密方式后，才可配置SSID密钥，密钥为无线终端连接SSID后，接入无线网络时的密码，密钥合法字符由8~31位的英文或数字组成；
（6）配置SSID1的VLAN ID，即为该SSID下的用户打上tag标签；
（7）配置SSID1的用户数，即SSID1可接入多少个无线终端。接入SSID终端数的限制，可根据AP的实际使用场景及业务需求情况进行合理配置；
注意：新增模板，默认只使用SSID1、SSID2，可配的最大的用户数为128个，若需要开启多个SSID，可点击下方的添加按钮进行添加；
（8） 配置SSID1的上下行带宽，即对SSID1的接入用户进行带宽限制；
 8. 单击“应用”按钮，保存模板的配置信息，保存后，新模板添加成功。若不想保存，单击“返回”按钮即可；
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配置完成后，AP模板页面SSID/加密方式，显示SSID1的名称和加密方式；未配置该SSID时，SSID显示未启用，SSID3、SSID4可不配置；
提示：将鼠标放于SSID区域中的“MORE”，可以预览所有SSID的名称及加密方式信息。
9. 选配默认模板
已配置多个AP模板，通过“默认”列可以完成选配默认模板。如：需配置名称为test的AP模板为默认模板，勾选test模板默认选项，即配置成功。
首次接入的AP将按照配置的默认模板自动推送AP模板配置信息；
    注意：配为默认模板后，该模板不能删除，要删除需先选择其他AP模板为默认模板。
[image: ]
10.  配置保存，保存AP模板配置信息，AC重启后配置不会丢失，若不保存配置，AC重启后配置信息将丢失。
[bookmark: _Toc3656][bookmark: _Toc427241402]17.4.2 AP配置
    AP配置页面，可对接受AC管理的AP名称、IP、掩码、无线功率、信道及AP模板进行选择配置，同时可以对AP进行配置下发及统一配置下发。
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    AP名称：配置AP的名称，在“编号”为“*”一行的输入框，可对AP的名称进行批量更改，AP名称可由英文、数字或连字符组成，最大支持31个字符，批量配置时，名称尾数会进行自动“加1”递增；
    AP MAC：显示AP的MAC地址信息；
    IP地址：配置AP的IP地址，在“编号”为“*”一行的输入框，下面的IP地址将“加1”递增，方便批量配置AP IP地址；
IP掩码：配置AP的IP地址的掩码，在“编号”为“*”一行的输入框，可以批量地配置IP掩码；
2.4G功率：配置双频AP 2.4G频段的无线发射功率；
5G功率：配置双频AP 5G频段的无线发射功率；
2.4G信道：配置AP 2.4G频段的信道，可选项1~13、Auto信道，建议临近AP使用1/6/11信道进行循环错开配置；
5G信道：配置AP 5G频段的信道，可选项149~165、Auto信道，建议临近AP的信道错开配置；
注意：双频AP的信道配置受信道带宽的影响，将有不同的信道配置，如下表所示：（双频AP模板、默认的信道带宽为20M/40M）
	 信道带宽

频段信道
	20M
	20/40M
	40M_PLUS
	40M_MINUS

	2.4G频段
	Auto、1~13
	Auto、1~13
	Auto、1~9
	Auto、5~13

	5G频段
	Auto、149~165
	Auto、149、157
	Auto、149、157
	Auto、153、161


    AP模板：配置指定AP需要的AP模板，应用后AP模板信息将下发到AP，同时可以勾选多个AP，配置多个AP的模板，应用后，可实现批量配置下发；
    删除：“选择”勾选需要删除的AP信息，单击“删除”按钮，将删除该AP在AC上的信息，AP重新加入后则会再次显示；
注意：AP配置页面的所有配置操作，都需要通过单击“应用”后，配置才会下发，下发时，AP将自动重启，在下发过程中，请勿进行其它配置更改操作。
[bookmark: _Toc14399]17.4.3 AP升级
AP升级页面，可以查看AP的名称、设备型号、MAC地址、SN码、当前版本AP密钥状态等信息，可以对在线AP进行批量升级。
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AP密钥状态：可以查看AP的密钥匹配状态，密钥不匹配则不能对该AP进行升级，若当前有AP正在升级，则状态会由正常显示为升级中，需等待该AP升级完成后，才能对其他AP进行升级。
MAC地址：AP唯一的标识，可通过MAC地址对AP进行区分。
当前版本：可以查看AP当前的软件版本号。
若需要为在线AP进行升级操作，可在选择项中对需升级的AP进行勾选，通过浏览进行版本加载，再单击“升级”执行版本升级操作。 
勾选单个、多个相同型号及版本的AP，可实现多个同型号AP批量升级，请务必保证升级软件与设备型号匹配。
AP版本升级过程约需要3分钟，升级完成后可在“当前版本”查看升级后的版本信息，升级过程中请注意，防止设备断电或断开网线连接。
[bookmark: _Toc15401]17.4.4 AP系统维护
AP系统维护页面，可对接受AC管理的AP进行重启或恢复出厂配置操作。
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支持单个或多个在线状态AP批量重启。通过AP密钥状态可以查看AP的密钥匹配状态，密钥不匹配的AP，重启操作无效。
注意: 单击重启后，连接到对应AP上的终端将会断开WiFi连接，AP启动后会自动重新加入AC并接受管理。
支持单个或多个在线状态AP批量恢复出厂配置。处于断开状态的AP，配置复位操作无效。
[bookmark: _Toc427241422][bookmark: _Toc22698]17.4.5 AP定时重启
AP定时重启页面，定时重启功能默认未启用，会显示当前系统时间（路由器可上网，获取网络时间）。
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勾选定时重启功能选框，可以看到AP定时重启功能分为：自定义时间重启和网络校时重启两种模式。
自定义时间重启：需要设置AP重启时间间隔，即从应用该功能后，AP的运行时间大于等于该设置时间时，会自动重启，有效时间范围为12~48小时，且为整数。
例如：若当前AP运行时间为8小时，设置AP定时重启，重启时间间隔为12，则在4小时之后，AP运行到12小时时，自动重启AP。若当前AP运行时间为15小时，我们填写自定义重启时间为12，那么设置后，点击应用，AP 会立即重启。
[image: ]
网络校时：勾选使用网络校时，配置页面如下图，需要配置重启时间点和重启的日期（选择一周内日期方式），即实现在一周内的指定日期、指定时间点，对AP自动重启。配置完成后并点击应用，将同步网络系统时间。[image: ]
    关于重启时间点，可选择0~23点的整点重启，建议选择配置凌晨2:00、3:00、4:00这样的业务闲时，进行定时重启操作。还可以选择一周内的指定日期进行重启（不勾选的日期默认为不重启），默认星期一到星期日未勾选。
[bookmark: _Toc16725][bookmark: _Toc460249116]17.5 认证营销
[bookmark: _Toc26621]17.5.1 认证方式
·认证选择
     用户认证页面，可实现用户上网认证方式配置，AC管理支持7种主流认证方式，分别是：一键认证、微信认证（微信连WiFi）、短信认证、密钥认证、Radius认证、身份证认证、外置服务器认证，满足用户不同认证方式需求，还支持免认证。
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AC管理认证页面，勾选需要开启的认证方式（一键认证、微信认证（微信连WiFi）、短信认证、密钥认证、Radius认证、身份证认证、外置服务器认证），按页面提示配置相应信息，单击“应用”保存，即可完成认证配置操作。
还支持组合认证，支持Radius认证、短信认证、微信认证（微信连WiFi）、一键认证、密钥认证组合，支持任意组合，可全选。
[bookmark: _Toc427241415]·倒计时认证
    可设置用户浏览页面X秒后，允许其无需认证上网Y分钟。
·用户时限
    用户时限：提供两种上网时间限制，一是用户离开X分钟后下线，即X分钟内，用户无任何数据网络流量；二是强制给用户设定上网时限Y，即用户上线Y分钟后，强制下线。
配置认证功能后，终端接入网络后，无法直接进行上网，需要在浏览器弹出的认证页面，输入正确的账号密码或单击指定按钮后，才能实现上网。
[bookmark: _Toc16507]17.5.2 认证模板
可设置认证页面所使用的模板，有两种认证模板供选择。
勾选模板下方的圆圈，点击应用即生效，默认启用认证模板一。
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[bookmark: _Toc18001][bookmark: _Toc427241416]17.5.3 认证广告
[image: ]
广告配置功能，为用户提供设置认证登录页面的广告图片。该功能需结合认证功能使用。
认证登录页面广告图片支持5张，上传广告图片需注意：广告图片图片大小限制为不超过128KB，否则上传不成功（您可通过Windows自带的画图工具，将高清图片等比缩放或使用专业图形处理工具处理图片），为保证体验效果，建议您配置16:9尺寸的图片；
图片上传：浏览路径，选择需要上传的图片，单击提交即可；
广告信息：配置的广告信息将在portal页面进行滚动播放，广告信息长度支持50位字符。
[bookmark: _Toc427241417]认证后推送网址：结合认证功能使用，为用户提供认证后跳转页面的URL链接配置，URL连接最大支持255个字符。
认证后推送网址的URL配置方法：输入有效的URL的链接，单击“应用”保存，终端接入认证，通过认证后，会自动跳转到推送的URL页面，默认为TG-NET的官网链接。
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[bookmark: _Toc460249117][bookmark: _Toc26830]17.6 高级策略
高级策略主要是配置用户的一些业务需求。高级策略二级菜单包括2个三级菜单，依次是黑白名单、ACL配置。
[bookmark: _Toc32645]17.6.1 黑白名单
黑白名单功能开启认证功能后生效，可实现限制指定用户的上网行为，配置为黑名单的用户，无论是否已认证，都将被禁止上网，配置为白名单的用户，无需认证，可直接上网。
注意：黑白名单功能生效的前提是AC开启了认证功能，最大支持128条黑白名单条目。
黑白名单页面。可实现添加、删除黑白名单条目。
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【示例1】添加一个白名单条目
单击“添加”按钮，填写白名单用户名称、终端MAC地址、业务行为“通过”，应用，配置完成。
【示例2】添加一个黑名单条目
单击“添加”按钮，填写黑名单用户名称、终端MAC地址、业务行为“丢弃”，应用，配置完成。
【示例3】删除黑名单条目
选中指定的一个、多个或全部黑名单用户名称，单击“删除”，即完成删除黑名单条目操作。
黑白名单条目名称为对该用户进行简单的描述，以便区分，名称支持字母、数字或连字符组成。
业务行为：指添加的用户的上网行为是通过还是禁止，可选“通过”或“丢弃”，通过即配置终端为白名单用户，丢弃则配置终端为黑名单用户；
同时，认证用户可在【监控统计—用户列表】页面，单击黑白名单图标，进行快捷添加，单击后会提示填写黑白名单用户名，填写后确认，即添加成功。
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在黑白名单页面可以看到黑白名单用户信息。
[image: ]
    配置完成后，请根据页面右上角保存配置提示，及时保存当前配置。
[bookmark: _Toc427241411][bookmark: _Toc13478][bookmark: _Toc12873]17.6.2 ACL配置
开启认证功能后，ACL配置功能生效。通过配置ACL 规则，可实现限制局域网内终端设备的接入访问控制。
注意：ACL功能生效的前提是AC管理开启了认证功能，最大支持16条ACL配置条目。
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添加：实现添加一条ACL条目。
删除：选中指定ACL条目，实现删除操作。
应用：保存配置的规则，并使其生效。
选择：可实现勾选对应的ACL条目，进行“删除”操作。
ACL名称：ACL配置名称，名称需唯一。可对该条目进行简单的描述，以便区分，名称可由英文、数字或连字符组成。
协议规则：分为IP、ICMP、TCP、UDP 、URL五种协议，可设置对应的协议规则，通过协议过滤，达到访问控制的效果。
用户网络：需要过滤的用户IP地址和掩码，格式为IP/掩码位 ，如1.1.1.1/24，表示需要过滤的IP地址段为1.1.1.1~1.1.1.255，填0.0.0.0/0即表示所有用户。
源端口：需要过滤的源端口，若不确定可配置为0，填0为缺省。
目的网络：需要过滤的目的IP地址和掩码，格式为IP/掩码位 ，如2.2.2.2/24，表示需要过滤的IP地址段为2.2.2.1~2.2.2.255，填0.0.0.0/0即表示所有用户。
目的端口：需要过滤的目的端口，若不确定可配置为0，填0为缺省。
作用时期：与用户认证有联系，分为三种时期，“所有”、“认证前”、“认证后”。“所有”表示认证前、后都对用户的上网行为进行过滤；“认证前”表示对用户认证前的上网行为进行过滤；“认证后”表示对用户认证后的上网行为进行过滤。
业务行为：可选项为“丢弃”、“通过”，选择“丢弃”时对所有匹配的报文全部丢弃；选择“通过”时对所有匹配的报文正常转发。
【示例1】添加一条IP协议规则的ACL条目
单击“添加”按钮，填写ACL用户名称，选择协议号，填写用户网络、目的网络、源端口、目的端口信息，然后配置作用时期及业务行为，单击“应用”，即配置完成。
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【示例2】删除ACL条目
选中指定的一个、多个或全部ACL条目，单击“删除”，即完成删除ACL条目的操作。
[bookmark: _Toc460249118][bookmark: _Toc8439]17.7 交换机管理
交换机管理主要用于管理交换机，可对内网中云管理key与AC管理密钥相同的交换机进行管理。
[image: ]
[bookmark: _Toc15597][bookmark: _Toc438631029]17.7.1 系统配置	
系统配置页面。系统开关功能，可配置交换机管理开启、禁用，修改AC的交换机管理密钥。交换机管理默认开启，管理密钥默认为：admin，最大可配8位字符，支持数字+英文。
注意：交换机的云管理KEY必须与AC管理的管理密钥相同，否则AC管理将不能对交换机进行管理。
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交换机管理设置为开启，则AC管理可以管理交换机；交换机管理设置为关闭，则AC管理无法管理交换机。
管理密钥匹配，AC管理密钥与交换机的云管理key相同时，AC可以对交换机的配置进行修改操作；管理密钥不匹配，AC不能对交换机的配置进行修改操作。
[bookmark: _Toc31289][bookmark: _Toc438631034]17.7.2 基本配置
基本配置：可查看交换机的设备ID、SN、MAC等信息，可配置交换机的基本信息，如交换机的设备别名、IP地址、IP掩码、用户密码等，如下图所示。
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在*行，还可批量配置设备基本信息，其中IP地址批量配置为加1递增方式，设备别名会在配置名称后加数字区分设备。
[image: ]
注意：若将交换机和路由器配置成同一网段，可以点击【设备型号】下的链接，登录交换机管理页面。
[bookmark: _Toc29500][bookmark: _Toc438631035]17.7.3 端口管理
端口管理页面，可查看、设置交换机端口。
[image: ]
端口管理页面顶部，展示了交换机端口显示的颜色状态对应的含义。设备每个端口的状态都会有对应的状态显示，并且会显示出内网交换机中所有端口，并标明路由器端口、AP端口、服务器端口。
[image: ]为连接路由器的端口；
[image: ]为连接AP的端口；
    [image: ]为服务器端口，该端口需要用户手动设置后才会显示，用户点击连接服务器的端口，勾选“服务器端口”项，确定保存后即可。
端口管理页面，点击任一设备的任一端口，可以查看端口基本信息、接入终端的IP、MAC信息，可设置端口状态，如下图。
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  使能端口：开启端口状态；
  禁用端口：关闭端口状态；
  端口自协商：设置端口的速率模式修改为自动协商；
  强制1000M：设置端口的速率模式为强制1000M；
  端口重启：重启端口；
注：POE交换机，只能重启供电端口，非供电端口不会重启；非POE交换机，可重启所有端口，请勿重启连接路由器的端口。
  服务器端口：可设置接服务器的交换机端口设置为服务器端口。
[bookmark: _Toc2099][bookmark: _Toc438631036]17.7.4 POE智能应用
此功能可以定时的对POE交换机进行设备重启、所有供电端口的端口供电开启/关闭操作。
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   设备：选择需要进行定时操作的设备
   行为：选择需要进行的行为操作
   设备重启：设置此行为，所选择的设备将会重启
   端口供电开启：设置此行为，所选择的设备的所有供电端口的供电功能将会开启，即端口将能为终端设备供电
   端口供电关闭：设置此行为，所选择的设备的所有供电端口的供电功能将会关闭，即端口将不能为终端设备供电
   时间：设置此定时任务的执行时间
   重复：设置此定时任务规律性执行的时间
   使能：定时任务的开关，使能开启，定时任务生效，使能关闭，定时任务无效。
   删除：可删除定时任务
[bookmark: _Toc20793]17.7.5 POE端口智能应用
此功能可以定时的对POE交换机的端口进行定时重启、供电端口的端口供电开启/关闭、端口的使能/禁用、智能重启操作。
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   定时重启：设置此行为，所选择的设备的端口，将会重启，只对供电端口生效
   端口供电开启：设置此行为，所选择的设备的供电端口的供电功能将会开启，即端口将能为终端设备供电
   端口供电关闭：设置此行为，所选择的设备的供电端口的供电功能将会关闭，即端口将不能为终端设备供电
    端口使能：设置此行为，所选择的设备的端口将处于数据转发和供电状态。
    端口禁用：设置此行为，所选择的设备的端口将无法转发数据、供电。
智能重启：此行为只对连接AP的端口生效，若AP连续10分钟不响应AC的报文，则会重启该接口，1天内只重启一次
[bookmark: _Toc1683][bookmark: _Toc438631037]17.7.6 设备重启
如下图，系统重启页面，可对接受AC管理的交换机进行重启操作。
支持单台或多台交换机的批量重启。
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[bookmark: _Toc438631038][bookmark: _Toc31923]17.7.7 恢复出厂设置
恢复出厂设置页面，可对接入AC的交换机进行恢复出厂配置操作。
[image: ]
支持单台或多台交换机的批量恢复出厂设置。
注意：交换机恢复出厂后，除管理IP地址配置不变外，其他配置均会恢复为系统默认配置。恢复出厂设置功能生效时，交换机将会自动重启。
[bookmark: _Toc460249119][bookmark: _Toc16761]17.8 系统管理
[bookmark: _Toc169]17.8.1 加入云端
云端管理，通过虚拟化技术，可让每个客户远程管理自己分布在各地的路由器，路由器加入云端后，就可以实现真正意义上的集中智能化管理，就像独享一个云端一样。
加入云端的条件：路由器可访问公网。
加入云端主要步骤：注册账号——加入云端——云端管理。下面将详细介绍。
[bookmark: _Toc438631062][bookmark: _Toc20925]17.8.1.1 注册云端账号
在AC管理页面，在“加入云端”菜单。在登录页面，可以看到这里需要填写加入云端的用户名、密码。
[image: 2]
点击“欢迎访问万网博科云端管理系统”链接，访问云端网站。
[image: ]
点击立即注册，进行账号注册，进入云端用户注册页面，请按照提示信息，按实际情况填写注册信息，填写完成后，提交即完成云端账号注册。
[image: ]
注意：请填写真实信息，特别要注意及时保存、备份用户名、密码、手机号/邮箱（如果忘记用户名、密码，可通过手机号或邮箱方式找回密码）信息，以方便在您的网络出现问题时，网络运维商能及时联系并解决您的问题。
[bookmark: _Toc19720][bookmark: _Toc438631063]17.8.1.2 加入云端
注册云端账号成功后，在“加入云端”页面，用已注册的用户名、密码，登录，会弹出的“加入云端”信息页面，远程管理和上传告警建议均勾选。项目名称可按需设置中文、数字、字母等，联系人、联系电话、联系地址请填写真实信息，便于您对项目的管理、维护。 
填写完成后，点击确定，会提示保存成功，再确定即加入云端。
[image: ]
注意：普通用户授权ID可为空，非必填项。
加入云端后，加入云端按钮会更改为退出云端。
[image: ]
此时，点击退出云端图标，确认后，路由器即退出云端。再点击加入，可以重新加入云端。
[bookmark: _Toc73][bookmark: _Toc438631064]17.8.1.3 云端管理
路由器成功加入云端后，可以从外网，访问http://cloud.wanbroad.com/，进入云端管理系统登录页面，如下图，填写云端登录用户名（或手机号/邮箱）、密码（即注册的用户名/手机号/邮箱、密码），登录。若用户忘记云端用户名、密码，可通过注册时使用的手机号/邮箱方式找回。
[image: ]
登录云端管理系统后，在商家列表中点击自己对应项目名称的“远程管理”，即可对该名称的路由器进行远程访问管理。
[image: ]
[bookmark: _Toc25868][bookmark: _Toc438631065]17.8.1.4 找回密码
   在云端管理登录页面，点击忘记密码按钮，进入云端找回密码页面，输入注册时的用户名或邮箱，输入验证码，点击下一步；  [image: ]
     点击获取验证码，输入获取的验证码，点击下一步；
[image: ]
     设置您的新密码，即可使用该密码登录。
[image: ]
[bookmark: _Toc12635]17.8.2 配置管理
配置管理页面，可进行AC管理配置的导入/导出。
单击“导出”按钮选择保存文件即可保存当前配置文件。如需导入配置文件，单击浏览按钮选择需要导入的正确的配置文件，单击“导入”按钮执行导入操作，导入配置文件后，需手动重启路由器，使其配置生效，路由器启动后，导入配置成功。 
[image: ]
注：交换机管理中的POE智能应用与POE端口智能应用的配置，暂不支持导入/导出。
[bookmark: _Toc14869][bookmark: _Toc447187868][bookmark: _Toc425925450]17.8.3网络拓扑
通过自动侦测网络拓扑的方式，并以图形化方式显示出网络所有交换机实际连接结构；自动生成网络实际拓扑图，直观方便的管理界面使人对网络运行状况一目了然；丰富的图示信息，简单明了的显示了交换机端口的各种工作状态。
    该拓扑简单明了的展示了各设备的接入关系，界面默认为最小缩略图，如下图：
[image: ]
滚动鼠标，或者点击右上角“+”可以逐步放大拓扑图，查看详细拓扑，如下图：
[image: ]
放大拓扑图后，若拓扑图超出界面显示范围，可长按鼠标拖动拓扑图，且界面右下角会显示缩略拓扑图标。
单击交换机设备名称或者图片，可以查看设备基本信息，修改设备名称，如下图：
[image: ]
在放大的拓扑图中，点击端口，可查看端口基本信息，并设置端口状态、服务器端口，如下图：
[image: ]
[bookmark: _Toc447187870]保存拓扑与重置拓扑
保存拓扑：可以保存当前拓扑图中的设备，保存成功后，AC将不会再学习新接入的设备；
[bookmark: _GoBack]重置拓扑：可以取消当前的保存拓扑功能，让AC重新学习并生成拓扑图；
[bookmark: _Toc32422]17.8.4 系统信息
    可查看AC管理支持的AP数，以及AC管理的版本信息。
[image: ]
[bookmark: _Toc460249120]十八 、退出
  退出本次登陆，返回到登陆界面。

万网博通科技有限公司               www.tg-net.cn              400-088-7500
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