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    本文将系统、详细地指导您如何通过WEB方式对M-5进行本地管理。

1. 产品介绍
1.1 产品外观

多业务云智能管理平台M-5的产品外观如下图1-1-1。
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图1-1-1

前面板可以看到有CONSOLE口、2个USB口、1个WAN口、5个LAN口（从左到右编号依次为LAN1到LAN5）、PWR指示灯、HDD指示灯。每个以太网口都有2个指示灯（左上方为Act指示灯，右上方为Link指示灯）。

PWR指示灯：多业务云智能管理平台上电后，指示灯黄绿色常亮；

HDD灯：CF卡状态指示灯，仅在有数据读取、写入时HDD灯会红色闪亮；

以太网口：1个WAN口、5个LAN口，标准千兆RJ45以太网口，每个网口配双指示灯，左上方为Act指示灯，右上方为Link指示灯。

	指示灯
	速率模式
	状态

	Link
	100Mbps
	橙红色常亮

	
	1000Mbps
	黄绿色常亮

	Act
	100Mbps
	亮橙色或橙色闪烁（闪烁时表示有数据传输）

	
	1000Mbps
	亮橙色或橙色闪烁（闪烁时表示有数据传输）


    USB口：5V/1A（功能方面，目前可给安卓手机充电，可接usb mini风扇）

CONSOLE口：波特率115200

供电方式：AC 110-240V / 50-60Hz；
硬件复位：WAN口和任意LAN口网线短接后，断电重启多业务云智能管理平台，待盒子启动后，断开环路，多业务云智能管理平台即可恢复出厂。

1.2 典型组网场景及业务说明

1.2.1 典型组网场景
场景1：多业务云智能管理平台旁挂组网

[image: image2.png]FFSDHCP server»

E*ﬁ‘?wM%Bﬁxﬂln’v FEWIE

SERBIP, FEL
EEEEAEAT LR

FAERWELE, EFNESRFOH
Fportal WIETTE HFNTHALEE
S SRR H 8 Eportal ki

T T
2 A  FEsnesm

: REHRERNRESERE
FAMBE TR FEEOME
B BHBHSERE-
EHETFssDERARERT

sAEES  EEEis
R

\E‘ BE¥ 288

il il

FreeWiFifl /8

E2 BT ]

seEARRERER

(o) i‘\; e
J X

T S

SHEWE  BWTEAERENE:




图1-2-1

场景2：多业务云智能管理平台串接组网
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图1-2-2
1.2.2 用户业务说明

针对酒餐娱、政府、企业、校园、工业园区等场所进行WiFi覆盖，典型组网方案可实现以下目标：

· AP集中管理（根据License权限，出厂默认授权管理数128，最大可授权管理512个AP）；

· 无线终端接入认证、广告推送；
· 通过白名单实现特殊用户免认证（针对管理人员、服务人员，接入WiFi后无需认证，可直接上网）；

· 通过黑名单实现禁止某些终端使用无线网络；
· 通过带宽管理实现对已接入用户的流量控制；
· 通过多SSID不同认证策略的方式（支持4个SSID，SSID支持中文）实现FreeWiFi（休闲区、茶聊区、等位区用户，接入WiFi后无需认证等）；

· 支持对在线认证用户强制下线操作，支持认证用户上线/离线时间管控；

· 支持AP信息、AP状态、用户状态信息统一查询等；

· 支持TG云端管理；
· 支持TG交换机集中管理；
· 支持网络诊断；
· 支持TG单频、双频AP管理；

· 支持在线客服。

1.3 多业务云智能管理平台登录及退出

1.3.1 多业务云智能管理平台WEB登录及退出

    多业务云智能管理平台M-5默认登录方式为：
IP：192.168.255.254

用户名/密码：admin/admin
    管理PC要登录多业务云智能管理平台WEB页面，需配置与多业务云智能管理平台同网段的IP地址，设备上电后，接好网线（如下图1-3-1，网线连接管理PC以太网口和M-5的 任意LAN口）。 
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图1-3-1

打开管理PC浏览器（建议使用IE9.0以上浏览器、火狐、谷歌、360安全浏览器-兼容模式等，浏览器兼容性问题可能影响正常访问多业务云智能管理平台部分页面），在地址栏输入：http://192.168.255.254，回车即可进入多业务云智能管理平台登录页面，如下图1-3-2所示。
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图1-3-2

输入合法用户名、密码：admin/admin，登录多业务云智能管理平台，成功登录后，即可在WEB页面进行全面了解多业务云智能管理平台功能。

1.3.2 多业务云智能管理平台硬件复位

TG多业务云智能管理平台M-5支持硬件复位。当您忘记多业务云智能管理平台登录IP、用户名密码时，可对多业务云智能管理平台产品进行硬件复位。

具体操作方法：如下图1-3-3所示，多业务云智能管理平台WAN口和任意LAN口网线短接后，断电重启多业务云智能管理平台，待盒子启动后，断开网线环路，多业务云智能管理平台即恢复出厂。
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图1-3-3
恢复出厂成功成功后，您就可通过默认IP: 192.168.255.254、默认用户名/密码：admin/admin登录多业务云智能管理平台。

1.4 WEB页面介绍
成功登录多业务云智能管理平台后，首先看到的是智能统计页面，如下图1-4-1所示。
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图1-4-1

页面底部为一级菜单，主要包括智能统计、功能池、系统管理3个一级图标，如下图1-4-2所示。
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图1-4-2

页面中部为智能统计功能展示区，包括一键检测、设备端口状态、网络流量统计、WLAN在线人数，如下图1-4-3所示。
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图1-4-3

页面右上角有分享、客服、论坛、退出的快捷按钮，如下图1-4-4所示。
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图1-4-4
当修改多业务云智能管理平台配置时，页面右上角还有配置保存操作项，如下图1-4-5所示。
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图1-4-5
注意：多业务云智能管理平台配置修改后，页面右上角会有“配置已更改，请点击 保存”提示，请您根据提示，注意及时保存配置。有多个配置操作时，可以在最后一次配置操作后，保存配置。

关于二级菜单、三级菜单，以无线管理以及菜单为例说明。

无线管理一级菜单下有8个二级菜单：分别是快速向导、监控统计、功能管理、DHCP配置、AP基本配置、AP高级设置、认证营销、高级策略，如下图1-4-6。
监控统计二级菜单下的三级菜单有3个，分别是：AP列表、AP信息、用户列表。三级菜单右侧区域为信息查看、配置管理区域。
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图1-4-6

2. 智能统计
智能统计包含一键检测、设备端口状态、网络流量统计、WIFI在线人数功能。其中，一键检测对网络进行系统的智能诊断，检测网络运行状况。

设备端口状态集中展示各设备的端口状况。网络流量统计针对路由器的WAN口流量和包转发率，进行实时监控。WLAN在线人数对个AP下连接的终端进行实时统计，展示了7天内，各AP下连接的终端数。智能统计通过对内网环境的全方位检测和统计，让用户的网络运行和管理更安全、稳定、便捷。

2.1 一键检测

M-5独创的360式一键检测，可快速扫描内网设备运行状态，并给出存在问题的解决方案、优化建议。主要针对内网中TG设备在硬件稳定、配置稳定、网络稳定、网络安全等方面进行一次全面检测，并按照诊断类别，将检测结果分别显示到各个检测项中。

2.1.1 一键检测方法

一键检测，如下图2-1-1所示。
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图2-1-1

如上图2-1-1，点击“一键检测”按钮，即可进行智能诊断，等待检测完成。若诊断项无异常，则显示“正常”；若诊断项中存在异常，则会提示“存在异常”，并展示出异常诊断结果，如下图2-1-2所示：
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图2-1-2

点击存在异常的检测项，可查看诊断详情，如下图2-1-3，用户可根据诊断详情中处理建议操作，提升网络安全性。
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图2-1-3

2.1.2 一键检测诊断项说明
硬件稳定指数

检测内网中TG各交换机、路由器、AP安全运行时间。

注意：当交换机云管理KEY与多业务云智能管理平台交换机管理密钥不匹配时，交换机运行时间会显示为“交换机版本不支持或管理密钥不匹配”，修改管理密钥一致即可。

配置稳定指数

对内网中的汇聚配置、环网配置和密钥配置进行检测，当内网设备的汇聚配置、环网配置错误和设备管理密钥与多业务云智能管理平台不匹配时，检测后将在该项目内显示出异常结果。

网络稳定指数

对内网中的广播风暴、路由器运行稳定性、服务器运行稳定性进行检测，当内网端口出现过多广播包或者广播风暴、路由器掉线、服务器掉线问题时，检测后将在该项目内显示出异常结果。

其中，检测服务器运行稳定性之前，需要用户在设备端口状态中，手动设置连接服务器的端口为服务器端口，具体设置方法下面会详细介绍。设置成功后，当服务器掉线时，才能通过一键检测功能检测出来。 

网络安全指数

对内网设备进行扫描检测后，当内网存在IP地址冲突、用户密码默认、DHCP服务器冲突时，将在该检测项目内显示出异常结果；

2.2 设备端口状态

设备端口状态统计了各设备的端口状态，标记出路由端口、多业务云智能管理平台端口、AP连接端口、服务器端口，方便用户更全面的掌握网络结构。

2.2.1 设备端口介绍

设备端口状态会显示出内网交换机中所有端口，并标明路由器端口、多业务云智能管理平台端口、AP端口、服务器端口，如下图所示：
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图2-2-1

底部显示不同状态的端口示意图，点击右侧的“刷新”按钮，可以重置端口状态，重新学习各设备当前的端口状态。
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为连接路由器的端口，设置多业务云智能管理平台IP和网关，联通网络后，多业务云智能管理平台会自动识别该端口；
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为连接AP的端口；
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为连接多业务云智能管理平台M-5的端口；
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为服务器端口，该端口需要用户手动设置后才会显示，用户点击连接服务器的端口，勾选“服务器端口”项，确定保存后即可。
2.2.2 端口基本信息设置

在设备端口状态界面，点击端口图片，可以设置各端口基本信息，如下图2-2-2所示：
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图2-2-2

选择端口状态：可设置使能端口、禁用端口、配置端口为自动协商模式、强制端口为千兆；

服务器端口：勾选该选项，可设置端口为服务器端口，最大可配5个服务器端口，但主干端口、AP端口、路由器端口、多业务云智能管理平台端口不能设置为服务器端口；

端口基本信息显示：显示端口的端口号、端口速率、终端IP、终端MAC等信息。

2.3网络流量统计

2.3.1流量监控

实时监控路由器各wan口上下行流量，如下图2-3-1所示：
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图2-3-1

其中，点击右上角的[image: image23.png]s}




，可以保存当前流量监控图片；

2.3.2包转发率监控

实时监控路由器上下行包转发率，如下图2-3-2所示：
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图2-3-2

其中，点击右上角的[image: image25.png]s}




，可以保存当前包转发率监控图片；

2.4 WLAN在线人数

 统计7天内，网络中各AP的WLAN在线人数，如下图2-4-1所示。
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图2-4-1

点击下方对应的日期，可查看当天24小时内，网络中各AP的WIFI在线人数，如下图2-4-2所示。
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图2-4-2
其中，点击右上角的[image: image28.png]s}




，可以保存当前统计的WIFI在线人数曲线图；
3. 功能池-基础功能
功能池中包含基础功能和周边工具，其中基础功能包含：无线管理、交换机管理、加入云端、路由器管理四个功能模块，如下图3-1所示。
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图3-1
3.1 无线管理

无线管理模块主要用于管理内网中的AP，对AP进行集中管理，统一配置下发，实现认证、广告推送业务、AP监控统计、终端监控统计等。

登录多业务云智能管理平台后，点击“无线管理”一级图标，即可进入无线管理模块功能配置页面，如下图3-1-1，主要包括快速向导、监控统计、功能管理、DHCP配置、AP基本配置、AP高级配置、认证营销、高级策略8个功能模块，下面将逐个介绍。
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图3-1-1

3.1.1 快速向导
快速向导功能，按照提示轻松完成AC配置。您也可以直接到菜单项中选择您需要修改的设置项进行设置。
（1） 点击“下一步”，使用快速向导配置；
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图3-1-2
（2）配置AP管理密钥，该配置与AP的管理密钥相一致，才能管理AP；根据实际组网情况配置M-5的接入方式，默认是旁挂模式；
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图3-1-3

（3）修改无线管理的默认模板；

     默认SSID个数为2个，可手动添加；
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图3-1-4
     当模板中存在SSID的转发模式为集中转发时，点击下一步，进行DHCP地址池的配置；
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图3-1-5
    当模板中的SSID转发模式全为本地转发，直接点击应用，完成快速向导的配置；
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图3-1-6

3.1.2 监控统计

如下图3.1-7，监控统计菜单项，包括AP列表、AP信息、用户列表三个子菜单。下面将分别介绍。
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图3-1-7

3.1.2.1 AP列表

AP列表页面，可查看局域网内AP的基本信息，如下图3-1-8。

首次加入多业务云智能管理平台M-5的AP，多业务云智能管理平台将自动为其推送默认模板“Defaults”的配置信息。已加入多业务云智能管理平台的AP，如信息未同步，可通过单击“同步”按钮，将配置从多业务云智能管理平台同步到AP，或单击“一键同步”按钮进行批量配置同步。

注意：AP接入有多业务云智能管理平台M-5的局域网网络，密钥匹配，即接受多业务云智能管理平台M-5的管理，AP信息页面就会存在已接入AP的信息。[image: image37.png]BHNAP MACHE
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图3-1-8

如上图3-1-8，AP列表页面，显示局域网内所有AP设备信息（无论管理密钥匹配与否，都能显示），包括AP对应的名称、SN码、MAC地址、型号、最大速率、硬件版本、软件版本、在线状态、管理密钥是否匹配、配置同步等信息。右上角还有可按MAC地址过滤AP的搜索功能。

AP列表中灰色底纹条目，表示该AP当前为离线状态。

AP列表页面显示的主要信息说明： 

    名称：显示AP名，可以在【AP基本设置-AP配置】页面更改（注意请使用英文字符或数字）；

SN码、MAC地址、型号、最大速率、硬件版本、软件版本：分别显示AP当前基本信息；

在线状态：显示对应的AP是否在线，如果AP重启或断电则显示断开；

管理密钥：显示AP与多业务云智能管理平台的管理密钥是否匹配，只有密钥匹配的AP才能接受多业务云智能管理平台管理，否则，只能被发现而无法管理完成配置更改下发；

配置同步：显示AP的配置是否与多业务云智能管理平台上的配置相同，若相同则显示已同步，不同则显示“同步”，单击“同步”按钮，配置将下发到AP，同步多业务云智能管理平台的配置；

MAC地址搜索：输入需要定位的MAC地址，可在输入框内输入需要搜索的AP的MAC地址进行准确搜索。

3.1.2.2 AP状态

AP信息页面，显示局域网内的所有AP的状态信息，如下图3-1-9。
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图3-1-9
AP信息表主要包括AP对应的名称、IP地址、MAC地址、网络模式、信道、功率、用户数、运行时间、上行流量、下行流量、SSID1、SSID2、SSID3、SSID4、无线邻居信息。页面右上角会显示当前AP总数、在线AP数、离线AP数。（无线网络模式、信道带宽、功率这三项，针对双频AP区分2.4G频段和5G频段，左侧显示的为2.4G频段的配置信息，右侧显示的为5G频段的配置信息）
AP信息页面主要字段信息显示说明： 

名称：显示AP名，可以在【AP基本配置-AP配置】页面更改（注意请使用英文字符或数字）；

IP地址：显示AP的IP地址，可以在【AP管理-AP配置】中更改；

MAC地址：显示AP的MAC地址；

网络模式：显示AP所使用的无线网络模式，2.4G频段有11bgn、11g、11bg、11b四种模式；5G频段有11a、11n、11an、11ac/a/n四种模式。
信道：显示AP发射无线信号信道，2.4G频段分为1~13共13个信道，5G频段分为149~165共5个信道，并都支持auto信道选择；
功率：显示AP的发射功率，百分比形式显示，单频AP为自定义的值，可配范围40%~100%；双频AP可选25%、50%、100%及auto。可以在【AP管理-AP配置】中更改（如下图3-1-10所示）；
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图3-1-10
用户数：显示已接入AP的无线终端数；

运行时间：显示AP接受多业务云智能管理平台管理的运行时长；

上行流量：显示关联AP的无线终端发往外部网络的总流量数据；

下行流量：显示关联AP的无线终端接收外部网络的总流量数据；

SSID1、2、3、4：各个SSID的名称显示，吸顶式AP支持4个SSID；

无线邻居：单击“扫描”按钮，可以扫描该AP周围的SSID信号，数据会5秒钟自动刷新。如下图3-1-11所示。
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图3-1-11

3.1.2.3 用户状态

用户列表页面，如下图3-1-12所示，显示所有无线终端用户的状态信息。
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图3-1-12

用户状态页面主要字段信息显示说明： 

选择：可以选中对应的终端用户，可对选中的用户进行终端下线操作；

用户名：显示已认证终端的认证方式账号，如短信认证显示为手机号，账号认证、外置WEB认证显示认证账号，微信认证、一键认证、密钥认证、未认证时终端用户名显示为空；

IP地址：显示终端设备的IP地址信息；

MAC地址：显示终端设备的MAC地址信息；

接入SSID：显示终端所连接的SSID名称；

接入AP：显示终端所连接的AP的MAC信息；

上、下行流量：显示终端设备的上、下行流量数据。

在线时间：显示终端设备的在线时间，点击排序按钮可以进行排序；

认证类型：显示终端设备的认证方式，显示值为未认证或对应的认证方式；

黑白名单：一键配置终端用户的黑白名单属性，用户默认未配置黑白名单属性。这里会关联【高级策略—黑白名单】功能，请参考3.1.8.1黑白名单功能介绍。

3.1.3 功能管理
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图3-1-13

功能管理主要进行AP管理密钥的设置、无线漫游功能的开启、AP本地认证功能的开启、AP广播控制的开启。

AP管理密钥：多业务云智能管理平台和AP之间通信的认证机制，一个AP只能由与它管理密钥匹配的多业务云智能管理平台管理，密钥不匹配的AP将不受多业务云智能管理平台管理。我司多业务云智能管理平台、AP产品的默认管理密钥为admin。

无线漫游：开启后可实现AP的主动漫游，默认关闭。

AP接入方式：可配旁挂、串接，具体配置根据实际场景进行配置，默认旁挂。

AP本地认证：实现AP的本地转发模式的开关，开启后，AP本地转发用户需要认证才能上网；

AP广播控制：开启AP广播抑制功能，可通过设定，对经过AP的广播包进行抑制，避免广播包过多，影响无线终端使用。默认开启抑制功能，且默认广播包数抑制10 pps，可配0~9999，0为不抑制。

3.1.4 DHCP配置

M-5具备DHCP Server功能，可以实现为局域网内用户按需分配IP。

DHCP服务器：这里配置DHCP服务器功能的开关，如需选择使用多业务云智能管理平台的DHCP功能，则启用此功能，若使用前端路由器或其他DHCP服务器，则不启用多业务云智能管理平台的DHCP服务器功能。

DHCP功能模式：分用户模式和公共模式，用户模式只为基于SSID的无线终端分配IP地址；公共模式为基于网关的有线、无线终端分配IP地址。如图3-1-14
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图3-1-14

按组网需要，配置DHCP server功能，配置完成后，应用、保存。
注意：1、公共模式，IP地址池的IP需与上级路由同网段才可上网。

      2、DHCP池最大可分配16348条，对于地址越界，需结合组网方式，使用路由器或其它更大容量的DHCP池，最大并发数100。

3.1.5 AP基本配置

该选项用于对AP进行维护及管理配置下发。如图3-1-15所示：
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图3-1-15

3.1.5.1 AP模板

此页面用于建立、删除、修改AP模板，最多支持512个无线模板。
注意：AP与多业务云智能管理平台密钥匹配时，接入AP后， 多业务云智能管理平台会自动给AP下发默认模板的配置，默认模板Defaults不可以删除，只支持修改无线配置信息。
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图3-1-16

AP模板列表下方的功能按钮说明：

添加 按钮：添加一个模板。

删除 按钮：勾选一个模板，删除一个模板。

刷新 按钮：刷新模板配置信息。

点击“操作”栏中的“详细信息按钮，可查看并修改模板详细信息。点击“添加”按钮，可以新增一个AP模板。AP模板详细界面如下图3-1-17：
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图3-1-17

模板名称：设置AP模式的名称，可设置为数字、字母。

网络模式：配置无线的网络模式，2.4G网络模式有11b、11g、11b/g、11b/g/n可选；5G网络模式有11a、11n、11an、11ac/a/n可选。

信道带宽：配置AP的信道带宽，2.4G/5G信道带宽有20M、20/40M、40M+、40M-可选。
登录名/登录密码：AP界面的登录用户名、密码。

SSID名：配置SSID，输入SSID名称（支持8个中文）；

广播SSID：设置开启，终端才能扫描到该SSID，默认开启；

设置关闭，终端将不能搜索到该SSID；

客户端隔离：默认关闭，开启后同一个AP下客户端之间将无法进行通讯；

安全模式：对无线进行加密。加密方式可选用 WPA-PSK、WPA2-PSK、WPA/WPA2-PSK三种模式。
加密方式：选择加密算法方式，分别可选 AES、TKIP、AES/TKIP算法。如需加密，设置安全模式、加密方式、密钥（8~31位）即可；

认证策略：设置SSID的认证策略，支持四种认证策略，每个认证策略支持不同的认证方式，实现不同SSID使用不同的认证方式；

用户数：设置每个SSID连接终端的最大用户数目。

Vlan Id：设置该SSID的Vlan Id，即接入用户将会带上该tag标签，“0”为不配置，不能配置VLAN“1”。

转发模式：设置该SSID的转发方式，默认本地转发，可选集中转发、本地转发两种模式。其中，直接转发是指无线业务数据直接由交换机到路由器转发出去，不经过多业务云智能管理平台转发处理，如图3-1-18；集中转发是指无线业务数据先重定向到多业务云智能管理平台，再由多业务云智能管理平台转发出去，如图3-1-19；
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  图3-1-18 AP本地转发模式数据流         图3-1-19 AP集中转发模式数据流
注意：当转发模式为本地转发时，若需配置认证，可以将【功能管理】中的AP本地认证功能开启，或将对应SSID的AP转发模式设置为集中转发模式。

关于多业务云智能管理平台应用场景及接入方式、AP的转发模式配置的详细介绍请参考《TG多业务云智能管理平台认证功能入门配置手册》相关章节。

    上/下行带宽：对该SSID的每一个用户的上下行带宽限制，默认不限制。

    添加 按钮：添加一个SSID，默认使用2个SSID。

删除 按钮：勾选一个SSID，删除一个SSID。

刷新 按钮：刷新模板配置信息。

应用：应用并保存该模板。

返回：取消对模板的修改，返回AP模板页面。

【示例】添加一个AP默认模板步骤

    1. AP模板页面，点“添加”按钮，进入AP模板配置页面，每一项的配置都需要结合实际应用场景按需选配。
    2.配置无线模板名称

    为区分模板，添加模板时，需要输入新添加模板名称。

    注意：模板名称不能与已有模板相同、不可留空配置，不支持中文；模板配置保存后，模板名称不可编辑修改。

3. 配置无线网络模式

2.4G频段AP的无线网络模式，默认为11bgn模式，可选模式有11bg、11b、11g、11bgn。如无特殊需要，建议使用默认11bgn模式，兼容性好，速率高；

5G频段AP的无线网络模式，默认为11an模式，可选模式有11an、11a、11n、11ac/a/n，建议使用默认值；

4. 配置无线的信道带宽

    2.4G频段AP的信道带宽，默认为20/40M，可选项有20M、20/40M、40M+、40M-，建议使用默认值；

5. 配置登录AP的用户名/密码

    注意，这里用户名密码是web方式登录AP时的用户名密码，用户名密码合法字符为3~32位的英文或数字组合；
6.配置SSID信息（无线使能需要开启）

（1）配置SSID1的名称，即无线信号的名称，合法字符包括汉字、字母、数字、下划线、连字符，最多支持8个汉字，含汉字时，最大字符数为8个，不含汉字时，最大字符数为31个；

（2）配置广播SSID，开启广播SSID，无线终端才能扫描到该SSID，默认开启，若关闭，无线终端无法扫描到该SSID；

（3）配置客户端隔离，默认关闭，功能开启后，客户端之间不能在二层通信；
支持单个SSID下客户端隔离配置；不同SSID下客户端默认为隔离状态，不可配。
（4）配置SSID1的安全模式及加密方式，除默认“不加密”外，安全模式可选项有WPA-PSK、WPA2-PSK、WPA/WPA2-PSK三种模式，加密方式可选项有AES、TKIP、AES/TKIP三种算法，三种安全模式与三种加密算法可任意组合；

提示：建议使用WPA/WPA2-PSK安全模式与AES/TKIP加密算法组合，加密安全程度高，终端兼容性好。

（5）配置SSID1的密钥，安全模式选择加密方式后，才可配置SSID密钥，密钥为无线终端连接SSID后，接入无线网络时的密码，密钥合法字符由8~31位的英文或数字组成；

（6）配置SSID1的vlanid，即为该SSID下的用户打上tag标签；
（7）配置SSID1的用户数，即SSID1可接入多少个无线终端。接入SSID终端数的限制，可根据AP的实际使用场景及业务需求情况进行合理配置；

注意：新增模板，默认只使用SSID1、SSID2，可配的最大的用户数为128个，若需要开启多个SSID，可点击下方的添加按钮进行添加；

    （8）配置SSID1的认证策略，可根据AP的实际使用场景及业务需求情况进行合理配置；
    （9）配置SSID1的转发模式，可根据AP的实际使用场景及业务需求情况进行合理配置；
    （10）配置SSID1的上下行带宽，即对SSID1的接入用户进行带宽限制；

 8. 如图3-1-20所示，单击“应用”按钮，保存模板的配置信息，保存后，新模板添加成功。若不想保存，单击“返回”按钮即可；
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图3-1-20

配置完成后，如图3-1-21所示，AP模板页面SSID/加密方式，显示SSID1的名称和加密方式；未配置该SSID时，SSID显示未启用，SSID3、SSID4可不配置；

提示：将鼠标放于SSID区域中的“MORE”，可以预览所有SSID的名称及加密方式信息。
9. 选配默认模板

如下图3-1-21所示，已配置多个AP模板，通过“默认”列可以完成选配默认模板。如：需配置名称为2304的AP模板为默认模板，勾选2304模板默认选项，即配置成功。

首次接入的AP将按照配置的默认模板自动推送AP模板配置信息；

    注意：配为默认模板后，该模板不能删除，要删除需先选择其他AP模板为默认模板。
[image: image50.png]FS R BN WiRER 24cHRE  sGHEAE 2.4GREE 5GP 246HE 56 W SSIDIERT,

1 o ® Defaults i i 11bgn 11an 20M/40M 20M/40M WA2303/RANEE rame>
2 e [ 2304 FiE FiE 11bgn 11ac/ain 40m- d0m+ 2304-1/RNNEE vame
3 e (5] sads. FiE FiE 11bgn 11an 20M/40M d0m+ asdsad/ARANE rowe
4 o ° vaf i i 11bgn 11an 20M/40M 4om+ ST rare>
5 =] 5} sfdsd FiE FiE 11bgn 11an 20M/40M oM+ SATFSAARINE rome>
6 =] 5} sdfs. FiE FiE 11bgn 11an 20M/40M oM+ STASIANE rome





图3-1-21
10.  配置保存，保存AP模板配置信息，多业务云智能管理平台重启后配置不会丢失，若不保存配置，多业务云智能管理平台重启后配置信息将丢失。
3.1.5.2 AP配置

  如下图3-1-22所示，AP配置页面，可对接受多业务云智能管理平台管理的AP名称、IP、掩码、无线功率、信道及AP模板进行选择配置，同时可以对AP进行配置下发及统一配置下发。
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图3-1-22

    AP名称：配置AP的名称，在“编号”为“*”一行的输入框，可对AP的名称进行批量更改，AP名称可由英文、数字或连字符组成，最大支持31个字符，批量配置时，名称尾数会进行自动“加1”递增；

    AP Mac：显示AP的MAC地址信息；

    IP地址：配置AP的IP地址，在“编号”为“*”一行的输入框，下面的IP地址将“加1”递增，方便批量配置AP IP地址；

IP掩码：配置AP的IP地址的掩码，在“编号”为“*”一行的输入框，可以批量地配置IP掩码；

2.4G功率：配置双频AP 2.4G频段的无线发射功率，默认为100%；

5G功率：配置双频AP 5G频段的无线发射功率，默认为auto；
2.4G信道：配置AP 2.4G频段的信道，可选项1~13、Auto信道，建议临近AP使用1/6/11信道进行循环错开配置；
5G信道：配置AP 5G频段的信道，可选项149~165、Auto信道，建议临近AP的信道错开配置；

注意：双频AP的信道配置受信道带宽的影响，将有不同的信道配置，如下表所示：（双频AP模板、默认的信道带宽为20M/40M）

	 信道带宽
频段信道
	20M
	20/40M
	40M_PLUS
	40M_MINUS

	2.4G频段
	Auto、1~13
	Auto、1~13
	Auto、1~9
	Auto、5~13

	5G频段
	Auto、149~165
	Auto、149、157
	Auto、149、157
	Auto、153、161


    AP模板：配置指定AP需要的AP模板，应用后AP模板信息将下发到AP，同时可以勾选多个AP，配置多个AP的模板，应用后，可实现批量配置下发；

    删除：“选择”勾选需要删除的AP信息，单击“删除”按钮，将删除该AP在多业务云智能管理平台上的信息，AP重新加入后则会再次显示；

注意：AP配置页面的所有配置操作，都需要通过单击“应用”后，配置才会下发，下发时，AP将自动重启，在下发过程中，请勿进行其它配置更改操作。

3.1.5.3 AP升级

如下图3-1-23所示，AP升级页面，可以查看AP的名称、设备型号、MAC地址、SN码、当前版本AP密钥状态等信息，可以对在线AP进行批量升级。
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图3-1-23

AP密钥状态：可以查看AP的密钥匹配状态，密钥不匹配则不能对该AP进行升级，若当前有AP正在升级，则状态会由正常显示为升级中，需等待该AP升级完成后，才能对其他AP进行升级。

MAC地址：AP唯一的标识，可通过MAC地址对AP进行区分。

当前版本：可以查看AP当前的软件版本号。

若需要为在线AP进行升级操作，可在选择项中对需升级的AP进行勾选，通过浏览进行版本加载，再单击“升级”执行版本升级操作。 

勾选单个、多个相同型号及版本的AP，可实现多个同型号AP批量升级，请务必保证升级软件与设备型号匹配。

AP产品的最新版本升级软件，请登录公司官网（http://www.tg-net.cn）自行查询下载，或联系我司技术人员咨询。

AP版本升级过程约需要3分钟，升级完成后可在“当前版本”查看升级后的版本信息，升级过程中请注意，防止设备断电或断开网线连接。

3.1.5.4 AP系统维护

如下图3-1-24所示，AP系统维护页面，可对接受多业务云智能管理平台管理的AP进行重启或恢复出厂配置操作。
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图3-1-24

支持单个或多个在线状态AP批量重启。通过AP密钥状态可以查看AP的密钥匹配状态，密钥不匹配的AP，重启操作无效。

注意: 单击重启后，连接到对应AP上的终端将会断开WiFi连接，AP启动后会自动重新加入多业务云智能管理平台并接受管理。

支持单个或多个在线状态AP批量恢复出厂配置。处于断开状态的AP，配置复位操作无效。
3.1.5.5 AP定时重启

如下图3-1-25，AP定时重启页面，定时重启功能默认未启用，会显示当前系统时间（需多业务云智能管理平台的管理IP能通外网，获取网络时间）。
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图3-1-25

勾选定时重启功能选框，如下图3-1-26，可以看到AP定时重启功能分为：自定义时间重启和网络校时重启两种模式。
自定义时间重启：需要设置AP重启时间间隔，即从应用该功能后，AP的运行时间大于等于该设置时间时，会自动重启，有效时间范围为12~48小时，且为整数。
例如：若当前AP运行时间为8小时，此处在M-5中，设置AP定时重启，重启时间间隔为24，则在16小时之后，AP运行到24小时时，自动重启AP。若当前AP运行时间为25小时，我们填写自定义重启时间为24，那么设置后，点击应用，AP 会立即重启。
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图3-1-26

网络校时：勾选使用网络校时，配置页面如下图，需要配置重启时间点和重启的日期（选择一周内日期方式），即实现在一周内的指定日期、指定时间点，对AP自动重启。配置完成后并点击应用，将同步网络系统时间。[image: image56.png]ERER
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图3-1-27

关于重启时间点，可选择0~23点的整点重启，建议选择配置凌晨2:00、3:00、4:00这样的业务闲时，进行定时重启操作。还可以选择一周内的指定日期进行重启（不勾选的日期默认为不重启），默认星期一到星期日未勾选。

3.1.6 AP高级设置

AP高级设置主要是配置用户的一些业务需求。AP高级设置包括2个功能配置项，5G接入优先和负载均衡；这个两个功能都需要相对应的AP版本支持，这里主要是做一个开关控制，功能在AP实现，要注意与AP的配合。
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图3-1-28
3.1.6.1 5G接入优先

随着无线2.4G频段的设备使用越来越广泛。2.4G信道的干扰越来越严重，2.4G频段信道之间的干扰加上终端之间的竞争，使的终端上网体验很差。这对于拥有可以连接5G频段的终端过于浪费资源。5G优先接入就是针对于双频AP（AP同时支持2.4G和5G射频），如果终端也同时支持5G和2.4G的功能，则AP将控制这种终端优先接入5G的SSID。实现无线网络资源的合理利用。

如下图所示，配置5G接入优先的开关为开启状态，双频AP的5G和2.4G频段的SSID名称设置成一样，终端关联SSID将优先关联5G频段的SSID。
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图3-1-29
3.1.6.2 AC负载均衡
在无线高密集接入的应用场景里，通常会高密集的布放AP。如果只是简单的布放AP，会出现部分AP的负载过高，而部分AP的负载过低，这样导致负载过高的AP性能不稳定，给终端用户较差上网的体验。所以对于高密集接入的应用场景需要特殊的管控机制，AC的负载均衡就是这种可以实现特殊管控的机制，添加进负载均衡组即可实现AP的负载均衡。
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图3-1-30
添加：添加一个负载均衡组；

删除：删除一个或多个负载均衡组；

刷新：刷新负载均衡配置页面；
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图3-1-31
均衡名称：负载均衡组的名称，支持中文；

AP MAC：需要加入负载均衡组的AP的MAC地址，一个均衡组支持4个AP，支持16个负载均衡组；
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图3-1-32
详细信息：添加完成后，通过点击详细信息，可以进行负载均衡组的编辑；

3.1.7 认证营销
3.1.7.1 认证配置

·认证策略

     认证配置页面，如下图3-1-33，可实现用户上网认证策略、认证方式的配置：多业务云智能管理平台M-5支持9种主流认证方式，分别是：一键认证、微信认证、微信连WiFi、短信认证、云认证、密钥认证、内置账号认证、Radius认证、身份证认证、外置服务器认证，满足用户不同认证方式需求，还支持免认证。

支持4种认证策略，其中认证策略1为默认认证策略，支持云认证及身份证认证，策略2/3/4不支持。页面下方的倒计时认证、IOS开关及认证时限为全局配置，开启后认证策略1/2/3/4都是生效的。
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图3-1-33

 认证方式的选择，主要取决于用户的应用场景以及多业务云智能管理平台的接入方式。更多多业务云智能管理平台认证功能的入门配置操作请参考《TG多业务云智能管理平台认证功能入门配置手册》相关章节，会讲述多业务云智能管理平台的不同接入方式、认证配置及认证场景化配置实例。

多业务云智能管理平台认证页面，开启需要的认证方式，按页面提示配置相应信息，单击“应用”保存，即可完成认证配置操作。

M-5还支持组合认证，除身份证认证、外置服务器认证外，认证方式可以任意组合。

·倒计时认证

可设置用户浏览页面X秒后，允许其无需认证上网Y分钟。

·自动弹出认证页面
    勾选后，连接无线时，IOS终端不自动推送认证页面。

·用户时限
    用户时限：提供两种上网时间限制，一是用户离开X分钟后下线，即X分钟内，用户无任何数据网络流量；二是强制给用户设定上网时限Y，即用户上线Y分钟后，强制下线。

配置认证功能后，终端接入网络后，无法直接进行上网，需要在浏览器弹出的认证页面，输入正确的账号密码或单击指定按钮后，才能实现上网。

3.1.7.2 认证模板

可设置认证页面所使用的模板，有两种认证模板供选择。

勾选模板下方的圆圈，点击应用即生效，默认启用认证模板一。
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图3-1-34
3.1.7.3 认证广告
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图3-1-35

如图3-1-35，广告配置功能，为用户提供设置认证登录页面的广告图片。该功能需结合认证功能使用。
认证登录页面广告图片支持5张，上传广告图片需注意：广告图片图片大小限制为不超过128KB，否则上传不成功（您可通过Windows自带的画图工具，将高清图片等比缩放或使用专业图形处理工具处理图片），为保证体验效果，建议您配置16:9尺寸的图片；

图片上传：浏览路径，选择需要上传的图片，单击提交即可；

广告信息：配置的广告信息将在portal页面进行滚动播放，广告信息长度支持50位字符。
认证后推送网址：结合认证功能使用，为用户提供认证后跳转页面的URL链接配置，URL连接最大支持255个字符。

认证后推送网址的URL配置方法：输入有效的URL的链接，单击“应用”保存，终端接入认证，通过认证后，会自动跳转到推送的URL页面，默认为TG-NET的官网链接http://www.tg-net.cn。
3.1.8 高级策略

高级策略主要是配置用户的一些业务需求。高级策略二级菜单包括3个三级菜单，依次是黑白名单、ACL配置、带宽管理。

3.1.8.1 黑白名单

黑白名单功能开启认证功能后生效，可实现限制指定用户的上网行为，配置为黑名单的用户，无论是否已认证，都将被禁止上网，配置为白名单的用户，无需认证，可直接上网。

注意：黑白名单功能生效的前提是多业务云智能管理平台开启了认证功能，M-5最大支持128条黑白名单条目。

如下图3-1-36所示，黑白名单页面。可实现添加、删除黑白名单条目。
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图3-1-36

【示例1】添加一个白名单条目

单击“添加”按钮，填写白名单用户名称、终端MAC地址、业务行为“通过”，应用，配置完成。

【示例2】添加一个黑名单条目

单击“添加”按钮，填写黑名单用户名称、终端MAC地址、业务行为“丢弃”，应用，配置完成。

【示例3】删除黑名单条目

选中指定的一个、多个或全部黑名单用户名称，单击“删除”，即完成删除黑名单条目操作。

黑白名单条目名称为对该用户进行简单的描述，以便区分，名称支持字母、数字或连字符组成。

业务行为：指添加的用户的上网行为是通过还是禁止，可选“通过”或“丢弃”，通过即配置终端为白名单用户，丢弃则配置终端为黑名单用户；

同时，认证用户可在【监控统计—用户列表】页面，单击黑白名单图标，进行快捷添加，单击后会提示填写黑白名单用户名，填写后确认，即添加成功，如下图3-1-37示。

[image: image66.png]APREE
®E ®S AFE
T it 2EemT7
[=INE

o2

IPHtthit

IAEAFEE

192.168.92.60

192.168.92.73

EEMACHEIE

FMEAF0

14:CF-92:COFD:BY

0C:82:68:1A:CO:6A

HASSID

BEEK0

aips

aips

#\AP MAC LTREKE) TIREKE)
==t al

ECIDOD1:C1:2ACO 435427 1370169
ECIDOD1:C1:2ACO 2495488 3923000

E@AsEACEE (D)

AR AR

w2

553148 SIME

552022 —HBAE

mase

BE8ER

&




图3-1-37

在黑白名单页面可以看到黑白名单用户信息。如图3-1-38所示：
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图3-1-38

    配置完成后，请根据页面右上角保存配置提示，及时保存当前配置。

3.1.8.2 ACL配置

开启认证功能后，ACL配置功能生效。通过配置ACL 规则，可实现限制局域网内终端设备的接入访问控制。
注意：ACL功能生效的前提是多业务云智能管理平台开启了认证功能，M-5最大支持16条ACL配置条目。

如下图3-1-39的ACL配置页面。
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图3-1-39

添加：实现添加一条ACL条目。

删除：选中指定ACL条目，实现删除操作。

应用：保存配置的规则，并使其生效。

选择：可实现勾选对应的ACL条目，进行“删除”操作。

ACL名称：ACL配置名称，名称需唯一。可对该条目进行简单的描述，以便区分，名称可由英文、数字或连字符组成。

协议规则：分为IP、ICMP、TCP、UDP 四种协议，可设置对应的协议规则，通过协议过滤，达到访问控制的效果。

用户网络：需要过滤的用户IP地址和掩码，格式为IP/掩码位 ，如1.1.1.1/24，表示需要过滤的IP地址段为1.1.1.1~1.1.1.255，填0.0.0.0/0即表示所有用户。

源端口：需要过滤的源端口，若不确定可配置为0，填0为缺省。

目的网络：需要过滤的目的IP地址和掩码，格式为IP/掩码位 ，如2.2.2.2/24，表示需要过滤的IP地址段为2.2.2.1~2.2.2.255，填0.0.0.0/0即表示所有用户。

目的端口：需要过滤的目的端口，若不确定可配置为0，填0为缺省。

作用时期：与用户认证有联系，分为三种时期，“所有”、“认证前”、“认证后”。“所有”表示认证前、后都对用户的上网行为进行过滤；“认证前”表示对用户认证前的上网行为进行过滤；“认证后”表示对用户认证后的上网行为进行过滤。

业务行为：可选项为“丢弃”、“通过”，选择“丢弃”时对所有匹配的报文全部丢弃；选择“通过”时对所有匹配的报文正常转发。

【示例1】添加一条IP协议规则的ACL条目

单击“添加”按钮，填写ACL用户名称，选择协议号，填写用户网络、目的网络、源端口、目的端口信息，然后配置作用时期及业务行为，单击“应用”，即配置完成。

【示例2】删除ACL条目

选中指定的一个、多个或全部黑名单用户名称，单击“删除”，即完成删除ACL条目的操作。

3.1.8.3 带宽管理

开启认证功能后，带宽控制功能生效。带宽管理功能可实现内网用户访问外网的带宽控制，达到限速的效果。

注意：带宽控制功能生效的前提是多业务云智能管理平台开启了认证功能，M-5最大支持16条带宽控制条目。

如下图3-1-40带宽管理配置页面。
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图3-1-40

添加：可实现添加一条带宽限制规则。

删除：选中指定带宽限制规则，实现删除操作。

应用：保存已配置的规则。

选择：可勾选指定带宽限制条目，进行“删除”操作。

用户分组名：设置用户分组名称，可对该条目进行简单的描述，以便区分，名称可由英文、数字或连字符组成。

起始地址：带宽管理针对的IP地址范围的起始IP地址。

结束地址：带宽管理针对的IP地址范围的结束IP地址。

上行带宽：带宽规则的上行速率限制，单位为Byte/s。

下行带宽：带宽规则的下行速率限制，单位为Byte/s。

【示例1】添加一条带宽控制条目

单击“添加”按钮，填写用户分组名的名称，配置需要进行带宽控制的IP段，即填写起始IP地址与结束IP地址段，再填写上/下行流量的控制数值，单击“应用”，即配置完成。

【示例2】删除带宽管理条目

选中指定的一个、多个或全部“用户分组”的名称，单击“删除”，即完成删除带管理条目的操作。 
3.2 交换机管理

如下图3-2-1，可以看到交换机管理一级菜单、二级菜单。交换机管理主要用于管理交换机，可对内网中云管理key与多业务云智能管理平台管理密钥相同的交换机进行管理。
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图3-2-1

3.2.1 全局配置


如下图3-2-2，系统配置页面。系统开关功能，可配置交换机管理开启、禁用，修改多业务云智能管理平台的管理密钥。交换机管理默认开启，管理密钥默认为：admin，最大可配8位字符，支持数字+英文。
注意：交换机的云管理KEY必须与多业务云智能管理平台的管理密钥相同，否则多业务云智能管理平台将不能对交换机进行管理。
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图 3-2-2

交换机管理设置为开启，则多业务云智能管理平台可以管理交换机；交换机管理设置为关闭，则多业务云智能管理平台无法管理交换机。

管理密钥匹配，多业务云智能管理平台管理密钥与交换机的云管理key相同时，多业务云智能管理平台可以对交换机的配置进行修改操作；管理密钥不匹配，多业务云智能管理平台不能对交换机的配置进行修改操作。

3.2.2 监控统计

监控统计功能可实现对内网中交换设备状态和万兆端口状态信息统计。
3.2.2.1设备状态

设备状态页面，可查看已接受多业务云智能管理平台管理的交换机的基本信息，如MAC地址、序列号、软硬件版本、IP地址、在线端口数信息，“详细信息”功能可查看交换机每端口的发送/接收流量、数据包分类统计信息，如下图3-2-3及图3-2-4：
[image: image72.png]e
B0 S mACHi NS BHZ RE W P SO
BERRE 12 P3026M-24POE-V3[12] ‘AC:31:9D:07:A7:55 P3026M-24POE-V3 'A2020135668799 3.02-R3 V101 2222 4
FIEROMRE 30 'S6200E-15TF-8G[30] 00:00:BF:10:11:60 'S6200E-15TF-8G 111111111563222 V1.52-R2 V1.0 2223 6
BEEE » 31 Switch[31] AC:31:9D:14:E5:A3 Switch 112345646464226 V2.0.4-R2 Vi1 2226 1
POES AEEIR » 33 'S5300-32F-4TF[33] ‘AC:31:9D:22:22:22 'S5300-32F-4TF ‘A120345617894012 V4.23R1 V12 2225 1
E » 35 P3010M-8POE[36] AC:31:9D:03:13:78 P3010M-8POE 'A208026201450022 3.1.0-R1 V120 2227 3
36 'S5300-28G-4TF[36] AC:31:9D:11:11:12 'S5300-28G-4TF ‘A201011134333333355 V4.23R1 Vi1 2226 3
=)
HBATEE IR ENIPE, EESHRERAEHEEER, HERFRGE FH0, ARTEEHENEEIP.





图3-2-3
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图3-2-4

3.2.2.2 万兆端口状态

进入万兆端口状态页面，可看到局域中万兆交换机万兆端口的设备信息，以及上下行速率信息。

3.2.3 设备管理

3.2.3.1 基本配置

设备管理菜单的基本配置页面，包含两个功能模块：交换机管理本地配置、基本配置。如下图3-2-5所示。
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图3-2-5

交换机管理本地配置：设置IP地址和掩码后，点击配置，可以一键设置内网中的交换机设备IP与此处IP同网段。设置成功后，点击基本配置列表中的设备型号，可以快速登录交换机的WEB管理界面。

注意：若设备IP与交换机管理本地配置的IP、多业务云智能管理平台系统管理中的代理IP均不同网段，则点击设备型号无法快速登录设备界面。

基本配置：可查看交换机的设备ID、SN、MAC等信息，可配置交换机的基本信息，如交换机的设备别名、管理IP、掩码、用户密码等，如下图所示。
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图3-2-6

在*行，还可批量配置设备基本信息，其中IP地址批量配置为加1递增方式，设备别名会在配置名称后加数字区分设备。
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图3-2-7

3.2.3.2 端口管理

端口管理页面，可查看、设置交换机端口速率双工方式、接入终端信息等基本信息，可进行筛选查看，如下图3-2-8所示。
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图3-2-8

端口管理页面顶部，展示了交换机端口显示的颜色状态对应的含义。设备每个端口的状态都会有对应的状态显示。

端口管理页面，右上角有端口筛选功能，可筛选项如下图，按需筛选后的端口会呈现为筛选端口（在线）、筛选端口（离线）。筛选项说明：
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图3-2-9

   查看所有：默认选项，查看当前网络环境中的所有交换机的使用端口状态信息；

   流量最大前10：筛选出当前网络环境中流量最大的前10个端口，已筛选图标状态显示；

   所有阻塞端口：筛选出网络环境中被阻塞的端口；

   所有万兆端口：筛选网络环境中所有的万兆端口；

所有聚合端口：筛选网络环境中配置了端口聚合的端口；

端口管理页面，点击任一设备的任一端口，可以查看端口基本信息、接入终端的IP、MAC信息，可设置端口状态，如下图3-2-10。
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图3-2-10

  使能端口：开启端口状态；

  禁用端口：关闭端口状态；

  端口自协商：设置端口的速率模式修改为自动协商；

  强制1000M：设置端口的速率模式为强制1000M；

  端口重启：重启端口；

注：POE交换机，只能重启供电端口，非供电端口不会重启；非POE交换机，可重启所有端口，请勿重启连接多业务云智能管理平台的端口。

  服务器端口：可设置接服务器的交换机端口设置为服务器端口。

3.2.4 POE智能管理

3.2.4.1 POE智能应用

此功能可以定时的对POE交换机进行设备重启、所有供电端口的端口供电开启/关闭操作。如下图3-2-11所示：
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图3-2-11

   设备：选择需要进行定时操作的设备

   行为：选择需要进行的行为操作

   设备重启：设置此行为，所选择的设备将会重启

   端口供电开启：设置此行为，所选择的设备的所有供电端口的供电功能将会开启，即端口将能为终端设备供电

   端口供电关闭：设置此行为，所选择的设备的所有供电端口的供电功能将会关闭，即端口将不能为终端设备供电

   时间：设置此定时任务的执行时间

   重复：设置此定时任务规律性执行的时间

   使能：定时任务的开关，使能开启，定时任务生效，使能关闭，定时任务无效。

   删除：可删除定时任务

3.2.4.2 POE端口智能应用

此功能可以定时的对POE交换机的端口进行定时重启、供电端口的端口供电开启/关闭、端口的使能/禁用、智能重启操作。如下图3-2-12所示：

[image: image81.png]BE En] wiE )
[P2026M-24POE-V3[12] - 2,6,7,11,12,15,16,20 v - 01:08 8=
P2026M-24POE-V3[12] v 1581112131718 v RO - 01:10 lB=
[P2026M-24POE-V3[12] - 1,239,15,18,21,23.24 v WOZR - 02:10 [=m
[P2026M-24POE-V3[12] - 1,239,15,18,21,23.24 v O - 02:15 [=m
[P2026M-24POE-V3[12] v 16,14,23,24,26 v SERER - 02:30 =23
Paozow o vz T rasessassmnazi v wee |





图3-2-12

   定时重启：设置此行为，所选择的设备的端口，将会重启，只对供电端口生效

   端口供电开启：设置此行为，所选择的设备的供电端口的供电功能将会开启，即端口将能为终端设备供电

   端口供电关闭：设置此行为，所选择的设备的供电端口的供电功能将会关闭，即端口将不能为终端设备供电

    端口使能：设置此行为，所选择的设备的端口将处于数据转发和供电状态。

    端口禁用：设置此行为，所选择的设备的端口将无法转发数据、供电。

智能重启：此行为只对连接AP的端口生效，若AP连续10分钟不响应多业务云智能管理平台的报文，则会重启该接口，1天内只重启一次

3.2.5 系统维护

3.2.5.1 系统重启

如下图，系统重启页面，可对接受多业务云智能管理平台管理的交换机进行重启操作。
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图3-2-13

支持单台或多台交换机的批量重启。

3.2.4.2 恢复出厂设置

如下图3-2-14，恢复出厂设置页面，可对接入多业务云智能管理平台的交换机进行恢复出厂配置操作。
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图3-2-14

支持单台或多台交换机的批量恢复出厂设置。

注意：交换机恢复出厂后，除管理IP地址配置不变外，其他配置均会恢复为系统默认配置。恢复出厂设置功能生效时，交换机将会自动重启。

3.3 加入云端

TG云端管理，通过虚拟化技术，可让每个客户远程管理自己分布在各地的本地多业务云智能管理平台，多业务云智能管理平台加入云端后，就可以实现真正意义上的集中智能化管理，就像独享一个TG云端一样。

多业务云智能管理平台加入云端的条件：多业务云智能管理平台要接入用户网络，配置多业务云智能管理平台管理IP地址相关信息与前端路由器LAN口同网段IP，网关指向路由器，DNS建议填写路由器的DNS。

多业务云智能管理平台加入云端主要步骤：注册账号——加入云端——云端管理。下面将详细介绍。

3.3.1 注册云端账号

登陆多业务云智能管理平台WEB管理页面，点击“加入云端”图标。会弹出如下图3-3-1“用户登陆”页面，可以看到这里需要填写加入云端的用户名、密码。
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图3-3-1

点击“注册”按钮，进入云端用户注册页面，如下图3-3-2。请按照提示信息，按实际情况填写注册信息，带*项为必须填写项，填写完成后，提交即完成云端账号注册。
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图3-3-2

注意：请填写真实信息，特别要注意及时保存、备份用户名、密码、手机号/邮箱（如果忘记用户名、密码，可通过手机号或邮箱方式找回密码）信息，以方便在您的网络出现问题时，网络运维商能及时联系并解决您的问题。

3.3.2 加入云端

注册云端账号成功后，在“加入云端”页面，用已注册的用户名、密码，登录，会弹出的“加入云端”信息页面，远程管理和上传告警建议均勾选。项目名称可按需设置中文、数字、字母等，联系人、联系电话、联系地址请填写真实信息，便于您对项目的管理、维护。 

填写完成后，点击确定，会提示保存成功，再确定即加入云端。
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图3-3-3

注意：普通用户授权ID可为空，非必填项。

加入云端后，多业务云智能管理平台WEB管理页面顶部的功能菜单项中，加入云端按钮会显示为退出云端，如下图3-3-4。
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图3-3-4

此时，点击退出云端图标，确认后，多业务云智能管理平台即退出云端。再点击加入，可以重新加入云端。

3.3.3 云端管理

多业务云智能管理平台成功加入云端后，可以从外网，访问http://cloud.tg-net.cn，进入云端管理系统登录页面，如下图，填写云端登录用户名（或手机号/邮箱）、密码（即注册的用户名/手机号/邮箱、密码），登录。若用户忘记云端用户名、密码，可通过注册时使用的手机号/邮箱方式找回。
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图3-3-5

登录云端管理系统后，点击自己对应项目名称的“进入多业务云智能管理平台”，即可对该名称的多业务云智能管理平台进行远程访问管理。
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图3-3-6

3.3.4 找回密码

   点击忘记密码按钮，进入云端找回密码页面，输入注册时的用户名或邮箱，输入验证码，点击下一步；  [image: image90.png]JmEzEzs o\ ey R «-» | — = - e 8
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图3-3-7
     点击获取验证码，输入获取的验证码，点击下一步；

[image: image91.png]JmEzEzs o\ ey R «-» | — = - e 8

€ - € [ doud.tg-net.cn/tg/!losePass

TG-NET =#%25% | =wkesh n

O WS [z Ee==turd O EEFR

TS, WA T
W F02: 00 .





图3-3-8
     设置您的新密码，即可使用该密码登录。
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图3-3-9

3.4 路由器管理

多业务云智能管理平台可支持对TG品牌的路由器进行管理，点击路由器管理，可直接登录路由器界面，对路由器进行设置。
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图3-4-1

路由器相关操作，可参看路由器产品手册。

4 功能池-周边工具

目前，多业务云智能管理平台周边工具中包含网络拓扑和内网扫描两个功能，后续会研发并添加新功能。
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图4-1
4.1网络拓扑

通过自动侦测网络拓扑的方式，并以图形化方式显示出网络所有交换机实际连接结构；自动生成网络实际拓扑图，直观方便的管理界面使人对网络运行状况一目了然；丰富的图示信息，简单明了的显示了交换机端口的各种工作状态。
4.1.1 拓扑图显示

该拓扑简单明了的展示了各设备的接入关系，界面默认为最小缩略图，如下图：
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图 4-1-1

滚动鼠标，或者点击右上角“+”可以逐步放大拓扑图，查看详细拓扑，如下图：
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图4-1-2

放大拓扑图后，若拓扑图超出界面显示范围，可长按鼠标拖动拓扑图，且界面右下角会显示缩略拓扑图标。

单击交换机设备名称或者图片，可以查看设备基本信息，修改设备名称，如下图：
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图 4-1-3

在放大的拓扑图中，点击端口，可查看端口基本信息，并设置端口状态、服务器端口，如下图：
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图 4-1-4

4.1.2 保存拓扑与重置拓扑

保存拓扑：可以保存当前拓扑图中的设备，保存成功后，多业务云智能管理平台将不会再学习新接入的设备；
重置拓扑：可以取消当前的保存拓扑功能，让多业务云智能管理平台重新学习并生成拓扑图；

4.2 内网扫描    

   扫描内网中所有的设备及终端，点击内网扫描图标，可以自动扫描出内网中的所有设备及终端。
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图 4-2-1

通过输入起始地址和终止地址可以过滤出范围内的设备及终端信息。
5 系统管理

5.1 系统信息

如下图5-1-1所示，系统信息页面主要包括系统信息、系统管理两个部分。
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图5-1-1

系统信息部分：用于配置多业务云智能管理平台代理IP、网关及DNS等信息，可以手动配置、也可以进行自动获取。如下图：   
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         图5-1-2

 网络类型：选择代理IP的配置方式，是手动配置固定IP还是动态获取上级路由的IP地址；

代理IP地址：多业务云智能管理平台的管理IP，默认为192.168.255.254；

掩码：定义IP地址的网段，默认为255.255.255.0；

网关：用于多业务云智能管理平台接入互联网，默认为0.0.0.0；

系统信息部分：用于查看多业务云智能管理平台当前系统的基本信息。
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图5-1-3
5.2 系统管理

5.2.1 账号设置

账号设置页面可以修改多业务云智能管理平台的登录密码。多业务云智能管理平台默认密码为admin，修改登录密码，需要输入正确的旧密码、新密码、确认密码（二次输入新密码），应用后，可修改成功。

修改多业务云智能管理平台登录密码，注意保存新密码。如图5-2-1所示：
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图5-2-1

5.2.2 配置管理
配置管理页面，可进行多业务云智能管理平台配置的导入/导出。

单击“导出”按钮选择保存文件即可保存当前配置文件。如需导入配置文件，单击浏览按钮选择需要导入的正确的配置文件，单击“导入”按钮执行导入操作，导入配置文件后，需重启多业务云智能管理平台配置生效，多业务云智能管理平台会倒计时90s，导入配置成功。 

    配置导出导入：配置文件为除【交换机管理-POE智能管理】外，多业务云智能管理平台的其他功能模块的配置文件；

    POE配置导出导入：配置文件为【交换机管理-POE智能管理】中的配置项；

注意：导入配置文件后，需使用配置文件中的IP地址、账号密码登录多业务云智能管理平台。
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图5-2-2

5.2.3 系统重启
 系统重启页面可实现多业务云智能管理平台的重启操作。单击“重启”按钮重启多业务云智能管理平台，倒计时90s，重启成功，将自动跳转至多业务云智能管理平台的WEB登录页面。如图5-2-3所示：
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图5-2-3

5.2.4 系统升级

 系统升级页面可对多业务云智能管理平台进行版本升级。单击“浏览”按钮选择需要升级版本（注意升级新版本时，需要确认版本是否匹配，是否允许从当前版本直接升级），再单击“升级”按钮执行升级操作，倒计时90s，升级成功后自动跳转至多业务云智能管理平台的WEB页面。如图5-2-4所示：
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图5-2-4

注意：升级过程中多业务云智能管理平台不可断电，管理PC与多业务云智能管理平台之间的网络连接不可断线，否则将可能造成设备损坏。

5.2.5 恢复出厂

系统恢复出厂页面可对多业务云智能管理平台进行恢复出厂。单击“恢复出厂”按钮，恢复出厂设置，倒计时90s，恢复成功后会自动跳转至多业务云智能管理平台的WEB登录页面。

恢复出厂后，多业务云智能管理平台所有配置恢复到出厂默认状态。如图5-2-5所示：
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图5-2-5

5.2.6 授权管理

    授权管理页面可对多业务云智能管理平台导入License文件。单击“浏览”按钮，选择TG-NET提供的License文件导入即可。如图5-2-6所示：
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图5-2-6

   提示：导入License文件成功后重启设备，可在系统信息—“AP授权数”中检查AP管理数目是否与License文件对应。
注意：根据License权限，M-5出厂默认可管理128个AP，可通过授权License，升级最大可管理AP数为512个，当您有授权License升级需求时，可联系我司销售或技术支持人员进行咨询。
6. 快捷操作

多业务云智能管理平台右上角为快捷操作按钮，如下图：
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图6-1
6.1 分享

点击“分享”按钮，扫描二维码，可以关注更多M-5产品信息：
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图6-1-1

6.2 客服

在线客服可方便用户在使用多业务云智能管理平台时遇到网络问题可以及时与我司技术支持人员QQ在线联系。支持匿名网页版聊天、与营销QQ4000887500对话方式。

管理PC 登陆个人或企业QQ，点击在线客服一级菜单，会弹出下图中确认框。
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图6-2-1

选择确定，会直接与营销QQ4000887500通过QQ对话，选择取消，会进入匿名网页版聊天方式。

QQ对话聊天如下图。
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图6-2-2

匿名网页版聊天如下图。
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图6-2-3

6.3 论坛

  点击“论坛”按钮，可以快速登录TG-NET官网中多业务云智能管理平台论坛界面，查看更多产品信息。

6.4 中英文切换

点击“EN”按钮，由中文界面切换成英文界面，点击“CH”按钮，由英文界面切换成中文界面。

6.5 退出

  点击退出按钮，可以退出当前多业务云智能管理平台界面，重新登录。
http://www.tg-net.cn              Page 5 of 67                    400-088-7500
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