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物联网安全态势感知平台 M — 产品资料V5.3
· 产品概述
万网博通物联网安全态势感知平台搭配物联网安全交换机或安全边缘网关，通过终端智能识别、终端授权准入、终端安全风险感知、内网行为识别及管控、视频存储安全监测、视频防泄密管控及网络AI智能运维等技术，建立一套物联网安全态势感知、故障智能运维、资产集中管理的综合应用管理平台，做到物联网“设备可知、入网可信、行为可控、状态可视、故障可查”，加强物联网安全风险的感知能力，构建以风险为驱动的物联网安全运营体系，搭建物联网安全态势感知中心，提高物联网安全运营的自动化和智能化水平；
· 产品外观
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（M-5 PRO-V2）                                              （M-7 PRO）

· 产品特性
i. 动态安全评分
对物联网进行多维度的安全巡检并给出动态评分，包括物联网安全风险评估（边界安全、行为安全、终端安全），资产状态评估（终端运行状态、网络设备运行状态，服务器运行状态），网络状态评估（链路协商、链路质量、ip冲突、DHCP冲突、网络环路、广播风暴等），通过动态安全评分，能够及时掌握物联网的整体运行态势；
ii. 物联网安全中心
1) 终端脆弱性检测
内置终端脆弱性扫描引擎，能够主动发现终端的安全风险，包括：弱口令、高危端口、安全漏洞；
· 弱口令扫描：支持主动检测出安防物联网终端设备的弱口令，并支持对弱口令终端设备的详情进行查看，包括终端名称、区域、设备类型、IP、MAC等；支持指定弱口令的扫描功能，在需要定期更换口令的场景中便于口令更换后的查验；

· 高危端口扫描：支持主动扫描安防物联网终端开启的服务及端口号，支持对高危端口的筛选及统计，并支持高危端口终端设备详情的查看，包括终端的IP、区域、访问IP及访问时间、开放的端口号及协议等信息；

· 安全漏洞扫描：支持主动扫描终端的安全漏洞，支持查看终端安全漏洞详情；
2) 安全策略配置中心
对物联网安全交换机或安全边缘网关，就安全准入、终端风险扫描、网络行为识别、非法行为/非授权终端拦截等策略的集中配置和下发；

3) 安全风险分析中心
· 边界安全统计：支持对网络边界安全风险的统计，包括已准入、待准入/非授权、仿冒接入、非法外联、黑白名单的边界安全风险的统计及详情查看；
· 访问控制统计：支持对内网访问行为的统计，包括视频调阅、设备登录、web访问、非法扫描等行为的统计及详情查看；
· 终端安全风险统计：并支持对终端安全风险的分类统计，包括弱口令、高危端口、安全漏洞的安全风险的统计及详情查看；
· 历史防御统计：支持对历史防御总数的统计，可查看当日、本周、本月的防御次数的统计及详情查看；
iii. 视频数据安全管控

· 视频防外泄安全管控：联动防泄密客户端配套使用，支持屏幕添加水印、视频/图片下载添加水印及视频/文件外发加密的功能，为监控中心的视频数据的安全应用提供必要的技术手段和安全管理制度，有效防止视频数据的外泄和防篡改；
· 视频存储安全检测：支持视频录像完整性检测，能够检测出摄像头漏录事件并进行告警，支持视频录像保存天数不达标检测，能够检测出录像保存天数小于指定天数，及时发现视频漏录和存储天数不达标的问题，保障了视频录像存储的安全；
· 视频存储安全风险统计：支持视频存储天数未达标和漏录视频的统计与详情的查看；
iv. 资产统计中心
· 资产识别策略配置：支持ARP、ICMP、ONVIF、SNMP、SDK对接、Agent、RFID 等各类探测识别策略的组合配置及下发；
· 资产清单列表：支持生成全网资产清单列表，并支持对资产清单手动导出备份；
· 资产统计中心：支持在线资产、离线资产数量统计，支持资产按类型、资产品牌、区域/网点的统计，支持对资产新增数量、过保数量、剩余质保时间、上线时间等全生命周期的统计；
· 资产可视化管理：支持基于百度地图实现全局资产的可视化管理，实时掌握各类型资产的地理空间分布情况；
v. 智能运维中心
· 支持终端设备离线、网络设备离线、服务器运行异常的集中告警与统计分析；
· 支持网络故障（链路拥塞、链路协商异常、网络环路检测、DHCP Server冲突检测、IP地址冲突检测、广播风暴检测）集中告警及统计分析；
· 支持故障的精准定位，基于百度地图/区域图、动态网络拓扑图、交换机端口的故障定位，实现了故障位置从宏观到微观的多维度呈现；
· 支持告警内容统一推送，支持告警弹窗显示、语音播报、短信推送等方式，及时将告警信息送达给值班人员和运维人员；
· 支持售后工单系统，可手动/自动生成工单，支持工单的审核、派发、结单闭环管理及统计分析；
· 支持平台生成安全运维报告，可按周/季/月生成运维报告，支持下载导出安全运维报告；
· 产品功能
	软件功能

	组网方式
	旁挂部署

	物联网安全中心
	动态安全评估：对整网安全状态进行多维度动态评估，并给出综合评分；

	
	支持安全准入策略配置，可集中配置及统一下发安全准入策略；

	
	支持已准入、待准入、仿冒接入、非法外联、黑白名单的边界安全风险统计分析；

	
	支持终端风险扫描策略配置，可集中配置及统一下发终端风险扫描策略；

	
	支持终端弱口令、高危端口、漏洞的安全风险统计分析；

	
	支持行为风险策略配置，可集中配置及统一下发网络行为分析策略；

	
	支持视频调阅、非法扫描、设备登陆及其他行为的行为风险统计分析；

	
	支持拦截策略配置，可集中配置统一下发非法行为、非法设备的拦截；

	
	支持私接拦截、仿冒拦截、违规外联的历史防御统计，按当日/本周/本月统计防护次数；

	
	支持视频录像完整性检测，支持视频漏录统计分析；

	
	支持视频存储天数达标检测，支持存储天数不达标统计分析；

	
	支持视频防外泄管控：屏幕加水印、视频/图片加水印、视频/图片外发加密（联动防泄密客户端）；

	资产管理中心
	支持资产识别策略统一配置，支持ARP、ICMP、ONVIF、SNMP、SDK对接、Agent、RFID 等各类探测识别策略的组合配置及下发；

	
	支持指纹库识别策略配置，支持各类终端指纹库更新及下发；

	
	支持生成资产清单列表，支持资产清单手动导出备份；

	
	支持在线资产、离线资产的数量统计；

	
	支持资产按终端种类、品牌分类统计；

	
	支持资产按网点/区域分组进行统计；

	
	支持离线资产的离线时长统计

	
	支持资产在保/过保数量及资产上线时长统计

	
	支持资产的可视化管理：地理位置可视（百度地图）、网络位置可视（拓扑图）、接入位置可视（交换机端口面板）

	智能运维中心
	支持终端设备离线、网络设备离线、服务器异常状态的集中告警与统计分析

	
	支持网络故障（链路拥塞、链路协商异常、网络环路检测、DHCP Server冲突检测、IP地址冲突检测、广播风暴检测）集中告警及统计分析；

	
	支持生成全网动态拓扑、手动编辑网络拓扑；

	
	支持故障的精准定位，基于百度地图/区域图、动态网络拓扑图、交换机端口的故障定位，实现了故障位置从宏观到微观的多维度呈现；

	
	告警内容推送支持弹窗显示、语音播报提醒、短信推送等，及时将告警信息送达给值班人员和运维人员

	
	支持告警手动确认及解除；

	
	支持工单系统，售后工单生成、审核、派发；

	
	支持工单统计、未处理工单统计；

	
	支持定期生成运维/安全报告（天/周/月/年）；

	配置与管理
	支持对边缘网关/物联网安全交换机的统一管理；

	
	支持对边缘网关/物联网安全交换机的版本批量升级；

	
	支持对边缘网关/物联网安全交换机配置批量下发；

	
	支持与上级物联网大数据平台对接，将平台上的物联网安全、资产、运维的数据自动上报给上级大数据平台；

	
	支持日志记录，包括系统日志和告警日志并进行分类统计，支持可批量或筛选导出相关日志；


· 产品规格
	硬件规格

	 M-7 Pro

	硬件规格
	6个10/100/1000M 自适应RJ45口、2个万兆光口、2个USB口、2U机箱；
硬盘容量500G固态硬盘；

	指示灯
	1个PWR指示灯；1个HDD指示灯

	输入电源
	AC：110-240V  50-60Hz，内置电源

	功耗
	<125W

	工作温度/存储温度
	-10°～50°/-40°～70°

	工作湿度/存储湿度
	10％～90％（无凝结）/5％～95％（无凝结）

	管理终端数
	管理终端数量5120台以内，（含3年免费升级服务）；

	M-5 Pro-V2

	硬件规格
	6个10/100/1000M 自适应RJ45口、2个万兆光口、2个USB口、2U机箱；
硬盘容量500G固态硬盘；

	指示灯
	1个PWR指示灯；1个HDD指示灯

	输入电源
	AC：110-240V  50-60Hz，内置电源

	功耗
	<80W

	工作温度/存储温度
	-10°～50°/-40°～70°

	工作湿度/存储湿度
	10％～90％（无凝结）/5％～95％（无凝结）

	管理终端数
	最大管理终端数量1024台（含3年免费升级服务）；


· 订购信息

	型号
	规格
	备注

	M-7 Pro
	标准2U机架式设备，标配6个10/100/1000M 自适应RJ45口、2个万兆光口、1个Console口、2个USB口，双电源；最大管理终端数量5120台，含3年免费软件升级服务；
	

	M-5 Pro-V2
	标准2U机架式设备，标配6个10/100/1000M 自适应RJ45口、2个万兆光口、1个Console口、2个USB口，双电源；最大管理终端数量1024台，含3年免费软件升级服务；
	


· 联系我们
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	深圳市万网博通科技有限公司
400 ：400-088-7500

网址 ：http://www.tg-net.cn
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