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第一章、前言

全息AI弱电网络综合平台（后简称平台）是一款集计算机网络、安防网络、智能化设备网络管理与运维于一身的弱电网络综合管理平台，平台除了能够管理AP、交换机、路由器等网络设备，还能够监管网络中所有IP化终端设备，包括安防网络前后端IP设备：摄像机、NVR、门禁、对讲、报警等终端，办公网网络中电脑、服务器、打印机等终端设备，弱电智能化设备网中停车场系统、广播、信息发布大屏、灯控、温控、空调控制等楼宇自控等终端设备。
第二章、安装指南
本部分主要介绍TG全息AI弱电网络综合平台的构成与硬件安装。
一、环境要求
设备可在如下环境下使用：
工作温度：0°～45°
存储温度：-40°～70°
湿度：5％ ～95％（无凝结）
二、电源
平台使用交流AC 110-240V / 50-60Hz电源，您在接通电源前请保证您的电源有良好的接地措施。

	型号
	功耗
	电源

	M-3-V3
	约30W
	AC 110-240V / 50-60Hz

	M-5-V3
	约72W
	AC 110-240V / 50-60Hz

	M-7-V3
	约250W
	AC 110-240V / 50-60Hz


三、产品外观

3.1 M-3-V3系列
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面板可以看到有1个Reset键、1个USB口、1个Console口、1个WAN口、4个LAN口（从左到右编号依次为LAN1到LAN4）、PWR指示灯、SYS指示灯，LAN口指示灯、WAN口指示灯；
PWR灯：上电后，指示灯绿色常亮；

SYS灯：设备启动过程中SYS灯会亮，完全启动后SYS灯会间接性闪烁；

以太网口：1个WAN口、4个LAN口千兆RJ45电口，网口对应指示灯如下：
	指示灯
	速率模式
	状态

	LAN1~4
	10/100/1000Mbps
	右上角橙色常亮代表百兆速率链接/
右上角绿色常亮代表千兆速率连接；

	WAN
	10/100/1000Mbps
	右上角橙色常亮代表百兆速率链接/
右上角绿色常亮代表千兆速率连接；


1）USB口：5V/1A；

2）供电方式：AC 110-240V / 50-60Hz；

3）RESET键复位：在运行状态下长按前面板RESET键6-8s后松开，即可恢复出厂；
3.2 M-5-V3系列

[image: image2.png]



前面板可以看到有2个USB口、1个Console口、1个WAN口、5个LAN口（从左到右编号依次为LAN1到LAN5）、PWR灯、HDD灯，LAN口指示灯、WAN口指示灯；
PWR灯：上电后，指示灯绿色常亮；
HDD灯：设备启动过程中HDD灯间接性闪烁，完全启动后HDD灯不亮；
以太网口：1个WAN口、5个LAN口，标准千兆RJ45以太网口，每个网口有对应的端口指示灯：

	指示灯
	速率模式
	状态

	LAN1~5
	10/100/1000Mbps
	右上角橙色常亮代表百兆速率链接/
右上角绿色常亮代表千兆速率连接；

左上角橙色灯闪烁代表有数据传输。

	WAN
	10/100/1000Mbps
	右上角橙色常亮代表百兆速率链接/
右上角绿色常亮代表千兆速率连接；

左上角橙色灯闪烁代表有数据传输。


1）USB口：5V/1A；
2）供电方式：AC 110-240V / 50-60Hz；
3.3 M-7-V3系列
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前面板可以看到有2个USB口、1个Console口、2个千兆WAN口、4个千兆LAN口、1个万兆SFP WAN口，1个万兆SFP LAN口，PWR灯、HDD灯，LAN口指示灯、WAN口指示灯；
PWR灯：上电后，指示灯绿色常亮；
HDD灯：设备启动过程中HDD灯间接性闪烁，完全启动后HDD灯不亮；
以太网口：2个千兆WAN口、4个千兆LAN口，标准千兆RJ45以太网口；万兆WAN/LAN口各一个。每个网口有对应的端口指示灯：

	指示灯
	速率模式
	状态

	LAN1~4
	100/1000Mbps           
	右上角橙色常亮代表百兆速率链接/
右上角绿色常亮代表千兆速率连接；

左上角橙色灯闪烁代表有数据传输。

	WAN1-2
	100/1000Mbps
	右上角橙色常亮代表百兆速率链接/
右上角绿色常亮代表千兆速率连接；

左上角橙色灯闪烁代表有数据传输。

	LAN0/WAN0
	1000/10000Mbps
	Link橙色常亮代表千兆速率链接/
Link绿色常亮代表万兆速率连接；

ACT闪烁代表有数据传输。


1）USB口：5V/1A；
2）供电方式：AC 110-240V / 50-60Hz；
第三章、平台管理
一、 Web登陆

将电脑用网线连接在平台的任意个LAN口登录平台；平台的默认管理IP为192.168.255.254/24，登录用户名密码默认都为admin；
1.1 电脑IP修改：

右击电脑桌面上的网络属性，打开本地网卡IPv4设置信息，添加一个192.168.255.100的IP 
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1.2 登录平台

打开浏览器(建议用谷歌或者360浏览器的极速模式登录)，输入192.168.255.254便可登录平台
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二、恢复出厂

1）对于M5/M7系列设备：可以采用短接方式将设备恢复出厂(用一根网线自环设备的WAN口和任意一个LAN口，断电重启等待30-50S后松开网线即可恢复默认)
2）对于M3系列设备：面板有Reset键，在上电的状态下用针状物体长按5-7S后松开即可恢复出厂；
3）如能登录设备，则可以在WEB的系统管理模块下>点击恢复出厂功能项，也能恢复出厂；
4）如以上办法都无法解决问题，可联系我司技术解决；
第四章、功能配置

一、首页

首次登录平台后，首先会先提示选择场景：场景包含综合场景、计算机网场景和设备网场景，不同的场景所展示出来的功能、页面都会有所不同，譬如在计算机网场景里首页展示模块有：无线终端的速率协商分布统计、无线ap 的带机量分布统计、路由器出口上下行流量统计等；在设备网场景首页展示模块有：设备网的资产统计、摄像机实时状态统计、摄像机历史在线统计、NVR的历史流量统计等；在综合场景下，首页展示的模块既有计算机网络和设备网场景的统计模块，又有集中的展示模块，譬如全网的资产统计，同时综合场景首页展示的功能模块是可以自定义的，根据用户的需求灵活定义首页需要展示的内容。
Ps：平台出厂默认为综合场景，如需要切换，可到平台的系统管理>授权管理>场景切换按钮进行切换！
1.1 综合场景首页介绍
综合场景首页可以直观看到计算机网和设备网运行的整体情况，如交换机、摄像机在线离线数，无线终端速率协商分布图显示、异常告警统计等信息；在页面中间位置显示计算机网和设备网的健康状态，点击健康状态指数可以查看网络异常的具体原因。页面左则默认为ap带机量分类统计模块、无线终端速率协商统计模块、出口流量统计模块，页面右侧默认显示摄像头历史在线统计模块、摄像头实时状态统计模块、链路带宽利用率模块。

如下图所示：
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页面右上角快捷按钮依次是模块切换按钮、全屏按钮、客服电话按钮、论坛按钮、中英切换按钮、退出登录按钮：
页面下方为菜单栏，包括首页、动态视图、终端管理、网络管理、无线管理、系统管理6个菜单。

1.1.1 AP带机量分类统计模块

基于全局管理到的ap进行在线/离线数量显示，在统计出AP用户数量的基础上，根据不同规格AP的建议带机量，将AP当前的用户负载情况按繁忙、正常、空闲三个状态进行分类统计，能够实时掌握整个无线网络用户的接入健康情况。

[image: image8.png]1 APTEHLES TS5 HT

APEE: 128/ 0 TR 157
s
=
Ex
=@
0 20 ) 80 0

40 6
APXial

100




1.1.2 无线终端协商速率统计模块

收集ap上报的无线终端协商速率，进行分类统计，直观展示无线网络的接入优良情况；如存在大量的低速率终端，可能是由于ap布点不合理、型号选购不合理等原因，导致无线网络体验差；
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1.1.3 出口流量统计模块

平台能够监控路由器出口的上下行流量，并实时在首页进行展示，无需登录路由器，在平台上可以统一监管整个计算机网络，实时了解计算机网络内网用户出口带宽的使用率，一旦内网用户出现上网异常的情况，能够第一时间知晓是否因为出口带宽不足导致。
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1.1.4 健康指数模块

网络健康指数模块采用独创的360式智能网络巡检诊断方法，在计算机网中的健康巡检实时对网络环境、信道冲突、弱终端数、ap离线等状态进行巡检分析；在设备网中实时对网络环境、摄像头运行状态、网络链路等状态进行巡检分析，并且明确告知所有出现异常的设备信息，及时发现问题并告知问题原因。

1）点击计算机网巡检分数，出现如图示页面：
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网络环境：包含5个检测项，分别为环路状态的检测情况、广播风暴的检测情况、IP地址冲突的检测情况、信道冲突的检测情况、弱终端数的检测情况；

终端状态：包含3个检测项，分别为打印机状态的检测情况、服务器运行稳定性的检测情况、自定义终端状态的检测情况；

网络链路状态：包含2个检测项，即交换机运行状态的检测情况和ap运行状态的检测情况。

当前状态 ：显示检测项为正常或者异常状态，出现异常状态，健康指数分值会进行相应的扣分，点击异常项对应的more按钮[image: image12.png]


，可知道出现异常的具体原因，如图示：
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关注：默认勾选，若存在个别项不需要进行关注，则可将对应关注框取消勾选，取消关注后，该项出现异常不会在巡检评分中扣分。

2）点击计算机网巡检分数，出现如图示页面：
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网络环境：包含2个检测项，分别为环路的检测情况、广播风暴的检测情况、IP地址冲突的检测情况；

终端状态：包含4个检测项，分别为摄像头状态的检测情况、摄像头流量的检测情况、服务器运行状态的检测情况、自定义终端状态的检测情况；

网络链路状态：包含2个检测项，即交换机运行状态的检测情况和链路拥塞状态的检测情况。

当前状态 ：显示检测项为正常或者异常状态，出现异常状态，健康指数分值会进行相应的扣分，点击异常项对应的more按钮[image: image15.png]


，可知道出现异常的具体原因，如图示：
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关注：默认勾选，若存在个别项不需要进行关注，则可将对应关注框取消勾选，取消关注后，该项出现异常不会在巡检评分中扣分。

1.1.5 资产统计模块

资产管理模块显示交换机、电脑、服务器、以及其他各类安防终端的在线和离线的数量统计，点击对应类型的图标可以跳转到对应的终端管理列表查看终端详细信息。
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1.1.6 实时告警模块

显示当前的实时告警，点击某条告警信息，会弹出告警详细信息及平台给出的处理预案，如下图示：
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如果点击某条告警信息后面的忽略按钮，确认忽略后，该条告警信息不再显示在首页实时告警的页面；点击左上角的实时告警可以跳转到系统管理中的日志管理模块查看所有告警信息。

1.1.7 摄像头历史状态统计模块

支持基于一天/一周/一月时间基数，对摄像机一段历史时间内的在线数量统计，能够追溯过去的某段时间内，安防监控系统的整体工作状况。
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1.1.8 摄像头实时状态统计模块
实时统计全局摄像头的在线、离线以及流量过低数量。
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1.1.9 链路带宽利用率统计模块
链路带宽利用率主要作用是实时监测网络中所有链路的通信质量，将所有链路的带宽利用率进行实时收集，并进行归类统计；分为链路通信质量正常、链路通信质量一般拥塞、链路通信质量严重拥塞，三个等级；如链路中有存在一般拥塞，那该网络可能出现丢包或延时过大的情况，如链路中存在严重拥塞，那该网络中已经出现视频丢包、视频卡顿的问题；

点击一般拥塞或者严重拥塞便可跳转到交换机拥塞监控列表，查看是哪些骨干链路出现拥塞。
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1.2 计算机网场景首页介绍

计算机网场景下，只显示与计算机网络相关的模块，包括无线用户在线统计、路由器流量的监控、AP带机量分布统计、终端协商速率分布统计等模块；

如下图所示：
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页面右上角快捷按钮依次是全屏按钮、客服电话按钮、论坛按钮、中英切换按钮、退出登录按钮：
页面下方为菜单栏，包括首页、动态视图、终端管理、网络管理、系统管理6个菜单。
1.2.1 无线用户统计模块

支持基于一天/一周/一月的时间，显示无线用户的在线统计；点击近一天，便会基于近一天无线用户数量显示。点击左上角的无线用户统计便会跳转到无线用户列表。

[image: image24.png]| ZLmpgit

180 O E—=X W i@ = A
150
120
90
60
30

600 7:00 800 900 1000 1100 1

13:00




1.2.2 AP点位图模块

通过导入的户型图或商场楼层图，将ap实际部署点位拖至图中，便可直观看出哪些点位部署了ap。
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1.2.3 平台系统状态统计模块

实时显示平台的CPU、内存的使用情况，观察平台的运行状态。
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1.3 设备网场景首页介绍
在设备网里主要是为安防监控、楼宇自控的弱电网络项目展示相关数据，即主要显示摄像头、NVR、门禁、对讲等物联网设备的在线离线数量、告警信息；在此场景下，可的对安防网或楼宇自控终端进行针对性的配置。

如下图所示：
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页面右上角快捷按钮依次是全屏按钮、客服电话按钮、论坛按钮、中英切换按钮、退出登录按钮：
页面下方为菜单栏，包括首页、动态视图、终端管理、网络管理、系统管理5个菜单。
1.3.1 NVR实时流量统计模块

对NVR的流量动态显示，可基于某具体NVR流量进行监控，也可基于时间节点进行多NVR的流量监控。点击左上角的NVR实时流量统计按钮便可快捷跳转到NVR管理列表。
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1.3.2分组统计

分组统计模块显示的是各个分组中终端的具体数量以及运行情况，点击左上角的分组统计可以跳转到终端管理模块中的终端分组模块查看具体信息。
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1.3.3 故障分类统计模块
故障分类统计模块显示告警日志统计信息；支持基于系统日志、交换机异常日志、网络状态异常日志数量统计显示，点击左上角的故障分类统计即可跳转到系统管理中的日志管理模块查看日志详细信息，也可以点击图中的交换机、摄像头等按钮，实现快速跳转到对应分类的日志列表；

[image: image30.png]1 syt

RESIRE 1 165 51188

B Sl 203

EBEl:92




二、动态视图

在平安城市、大型企事业单位、游乐场等大型复杂网络的环境下，整个网络环境涉及服务器、路由器、交换机、无线AP等网络通信设备，并包含大量摄像头、可视对讲设备、NVR以及成百上千的无线接入终端用户；如何能够做到集中管理，网络拓扑图直观显示，网络异常告警，这对网络管理人员至关重要。

TG“多层可视化动态拓扑”能够生成网络拓扑图，直观的显示网络中各个设备的具体位置、详细信息，实现对内部网络各个节点的监控和集中管理。当网络异常时，根据拓扑中显示告警信息的位置，可以快速定位到故障所在位置，及时解决故障，保障网络运行稳定。

2.1 拓扑图生成
如网络中全是TG可管理型交换机，便可自动学习拓扑关系，只需点击页面右上角的重置按钮便可显示整网拓扑；拓扑图建立完成后，需要钮进行拓扑保存，否则平台重启，拓扑需要重新重置生成。

当存在未建立拓扑关系的交换机时，右上角将会弹窗进行提示，显示未建立拓扑关系的交换机个数，可通过点击“重置”按钮，或手动编辑拓扑，完善拓扑图。

注意：
1)综合场景和设备网场景拓扑图默认只显示平台，而计算机网场景默认只显示路由器；因此交换机加入后，需点击重置按钮进行拓扑图学习；

2)需确保平台到核心、核心到汇聚、汇聚到接入交换机之间没有串接傻瓜交换机(光纤收发器除外)，否则会导致拓扑无法重置成功；

3)保存拓扑图后，如有新交换机加入，需再次重置拓扑图，才可显示。
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2.2 拓扑图编辑

当网络环境中存在交换机无法以重置的方式加入到拓扑中时，可通过拓扑编辑的方式，完善无法自动学习的拓扑关系；第三方交换机和非管理型交换机必须通过编辑才能显示到拓扑图中。

2.2.1 编辑第三方交换机步骤：

1)点击“编辑拓扑”按钮进入拓扑编辑界面，页面左侧设备栏将会显示所有未加入到拓扑图中的交换机，包括已经识别的第三方交换机；

2)选中未显示在拓扑中的交换机，拖动至某台交换机下，表示拖动的交换机在这台交换机的下联，拖动至链路中，表示拖动的交换机在该链路之间；编辑完拓扑后，点击返回拓扑，再修改下级联端口对应关系(编辑拓扑后端口对应关系默认都为255)，最后再保存拓扑便可；
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2.2.2 编辑非管理型交换机和虚拟网络，步骤如下：

1)选中接入非管理型交换机的端口，点击设备定义，然后选择设备类型为“非管理型交换机”，输入自定义的设备名称，点击确认，非管理型交换机便可显示在拓扑图里面，下接终端也能正常显示在拓扑图里面(也同样需要修改端口对应关系)，如下图示：
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2)编辑虚拟网络，便于拓扑中的网络设备按区域、网络规划展示，虚拟网络是虚拟的设备不能代替其它硬件设备；点击虚拟网络图标，右侧弹框中可以设置该虚拟网络的名称，如图示：
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注意：
1)当平台图标下有设备时，设备拖到平台图标上无效果，拓扑图无任何变化。
2)第三方管理的交换机（即非我司管理型交换机），需要手动加入拓扑图中，且该交换机的下联交换机也需要手动加入到拓扑图(如是第三方核心-TG汇聚-TG接入这种组网，则只需要将第三方交换机、TG汇聚拖入至拓扑便可，重置下拓扑便可将TG接入自动显示在拓扑中)；

3)手动加入拓扑图的交换机、虚拟球，端口号默认为255，双击链路可对端口号进行修改，且仅能修改一次；若设置端口号设置错误想重新修改，需要在编辑拓扑中删除后重新添加该设备，才可以重新修改端口号。

4)在交换机端口编辑非管理型交换机后，非管理型交换机上的终端可以正常显示在拓扑图中；若非管理型接入交换机下再接个非管理型交换机则无法显示在拓扑图中，建议非管理型交换机下面只接入终端，不要再级联交换机。
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2.3 可视化告警

当网络中出现如摄像机离线、交换机离线、AP离线、IP冲突、网络环路、端口丢包、等网络故障时，拓扑图中会弹窗告警，弹出的告警提示显示在页面右上角，点击告警详情可以查看详细告警信息。

在故障所处位置具体设备上出现[image: image41.png]


图标，点击[image: image42.png]


可以查看出现故障具体位置；根据告警详情可以快速定位故障原因及故障设备位置，能够及时发现并解决故障，保证网络稳定运行。

如需查找某终端或者设备，只需输入终端的MAC/IP/备注通过左上角的查找框定位位置；
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2.4 拓扑图中对设备的管理
2.4.1 对交换机的管理

点击某台交换机，页面便会弹框显示交换机详细信息(型号、版本、管理IP、MAC等信息)，在弹框中可以设置交换机的一键诊断、设备重启功能；
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对交换机整体的功能项：

状态：点击状态，可以看到UP端口的当前流量状态；

一键诊断：点击一键诊断，可以诊断出交换机端口与终端之间通信是否正常，通过ping终端设备的方式来诊断，如图示：
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设备重启：点击设备重启，便会重启此台交换机；

流量整形：可以设置接入IPC的端口是否开启流量整形功能；

对交换机端口的功能项：

单击交换机的不同端口，所配置的功能不一样；如单击骨干端口(交换机互联的端口)，可以配置端口禁用和设备定义；如单击接终端的端口(接ap、路由器、平台、电脑等终端)，可以配置端口禁用、设备定义、授权、安全防护等功能；

[image: image47.png]X
$5300-48GF-4TF-EI[2]

2)(4)(6)(8)(10)(12)(1416)(18)(20)(22)24)(26)(28/30)3

1)0305)07)(9 11)(13)15(17)(19)(21)(23)(25)27) 293

< = wE

WS 3, Ky Y

et 2R BN B Fim

BAPiRES: FBaR

BRRE: Es2

O 1G

W&t 20T

B 106

LEHMAC: AC31:9D:A4:17:12

£23IP: 192.168.255.1

frE: P3026M-24POE8]

B BAEEE1320kbps, it
41141kbps



[image: image48.png]x
$5300-48GF-4TF-EI[2]

12)(24)(26)(28)(30)(32)(34)(36)(38) 40)(42)(44) (46) (48 (50) (52

[ ] [ T Iy T

11)(23)(25)(27)(29)(31)(33)(35)(37)(39)(41)(43) (454 ) 49)(51

< = wE

we o EEAGEO]

mOen: s0

BAPiRES: FBHIP

BRRE: Es2

O 1G

W&t 20T

BEE: 1G

LEHMAC: DO0:50:99:CC:7C:A8

£23IP: 192.168.10.118

SRR PC

BEEH: WIN-I2LAO60GOAL

B WAEEEkbps, $@it17kbps





端口禁用：即禁用所点击的端口；

设备定义：可以定义此端口所连接的终端类型或者非管理型交换机(不同场景下所展示的类型终端不同)；

授权：即将此端口下的终端授权为合法终端；

安全防护：即将此端口开启安全防护功能；

右击交换机作用：
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删除设备：右击拓扑图中的任意设备，点击删除设备，若该设备在线则不能被删除，若不在线则可以删除该设备(如想删除在线设备，则可以点击编辑拓扑里，找到对应交换机进行删除)。
MAC表：可查看所点击交换机的Mac表项；
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2.4.2 对路由器的管理

在网络管理--网卡配置--路由管理中，配置路由器的IP地址后，路由器会被平台识别，显示在拓扑图中；点击路由器图标，页面右侧弹框显示路由器基本信息，包含路由器的IP和MAC地址、对接交换机的端口号和IP地址。注：对于多场景化，说明下路由器位置的显示，如标准版的综合场景和安防网络场景下，是以平台为根节点显示，如图；如标准版的计办公网场景下，则以路由器为根节点显示。
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2.4.3 对AP的管理
平台对接入的TG-NET的无线AP统一管理，点击AP图标，页面右侧弹框显示AP的基本信息，包含AP的IP和MAC地址、对接交换机的端口和IP地址、通过此AP 接入的2.4G和5G用户数。
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2.4.4 对终端的管理

平台目前支持对摄像机、电脑、打印机支持自动识别，对NVR支持模糊识别，对于无法识别的物联网设备能自定义类型进行管理；

1)摄像机管理：

平台识别出的摄像头会显示在拓扑图中，点击摄像头图标，页面右侧弹框显示摄像头基本信息，包含摄像头的通道名称、IP、MAC地址、所接交换机的端口号和IP。
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2)NVR管理
平台模糊识别的NVR会显示在拓扑图中，点击NVR图标，页面右侧弹框显示NVR的基本信息，包含NVR命名、IP和MAC地址、所接交换机的端口号和IP地址。
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3）其他终端的管理

   平台自动识别出的PC、打印机均会显示在拓扑中，点击PC或者打印机图标，页面右侧弹框会显示PC或者打印机的基本信息，包含PC名称、IP和MAC地址、所接交换机的端口号和IP。
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三、终端管理

平台目前支持对摄像机、打印机、电脑的自动识别，支持对NVR、非网管交换机的模糊识别；对于如门禁、对接、灯控设备、声控设备等其他智能终端，可以通过自定义的方式定义，实现识别管理。

3.1 摄像机管理
平台通过ONVIF等协议对摄像机进行识别和管理；确保平台和IPC正常通信，并且正确配置IPC的OUI和用户名密码，平台便会自动获取IPC的通道名称、厂家信息、摄像头型号、MAC地址、IP地址以及所连接交换机的基本信息。

3.1.1 摄像机的识别

确保平台能ping通摄像头，且摄像头开启了Onvif功能；点击平台物联设备，便可看到被识别出来的摄像头；如想显示摄像头的通道名称等信息，则需要配置OUI；
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3.1.2 摄像机通道名称获取

1)新增OUI配置：

在平台的终端管理>终端统计>摄像机>配置管理那新增一个OUI配置；
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OUI：即填写摄像头MAC的前三位(如有多个摄像头mac前三位一致，则只需要填一次)；

协议：Onvif协议可搭配三种通信方式使用；API只可搭配单播通信方式使用且目前仅对海康和索尼摄像头有效；

用户名密码：api对接时设置为摄像头登录的用户名和密码；onvif对接方式时则设置为摄像头Onvif组的用户名密码；(如存在同一OUI对接多个用户名密码时，可以点击密码旁的修改按钮，添加多个密码)
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保存和修改：点击绿色的勾便可保存配置，点击蓝色笔头便可进行修改；

通信方式：组播适用于二层通信；组播代理适用于二层和三层通信；单播适用于二层和三层通信；默认为组播；
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2)通道获取:

当OUI配置好后，返回界面，点击获取按钮，进行摄像头通道名获取；(如后期摄像头通道名称修改需重新进行获取才能更新)
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3.1.3 IPC加入平台失败的可能原因

1)平台与IPC通信异常

同一广播域下：如IPC和平台未处于同一段，则可以通过网络管理>网卡配置那添加个和IPC同一段的辅助IP；

不同广播域下：平台的网关填写正确、IPC的网关也填写正确，确保平台与IPC路由可达便可；

2)IPC未开启onvif协议

a.大华摄像头默认开启的(如出现识别不了时，建议登录web查看下)；

b.海康摄像头默认未开启Onvif协议，配置截图如下：
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3)IPC的OUI信息、用户名密码配置有误

如是Api对接摄像机读取通道名称的话，则UOI处配置的用户名密码为摄像机web登录的；如是用Onvif对接，则OUI处配置的用户名密码为摄像头Onvif组设置的用户名密码；

4)平台未开启三层识别功能

跨三层识别和读取时，需配置通信方式为单播或组播代理方式；

3.1.4 IPC的流量整形

视频卡顿是安防系统中最常见，也是最为难以解决的故障。一旦出现卡顿故障，只能从摄像机到交换机到服务器逐一去排查。很多时候，交换机工作状态看上去是正常的，而摄像机单机工作也正常，服务器也正常，可是视频就是卡顿，无从下手，各个系统厂家之间相互推诿，只能不断的尝试重启设备、更换设备来尝试解决问题。

通过A-Scan创新技术，可以将视频流从摄像机到流媒体服务器传输过程中所经过的网络节点单独可视化的呈现出来。如果有网络传输故障点，系统会告警并精准定位故障点的位置，并且可以针对卡顿的视频流开启流量整形功能，对该视频流的网络传输协议进行优化整形，有效的解决因网络导致卡顿的问题。

在终端管理>终端统计的摄像机页面，点击摄像机对应的未整形按钮[image: image64.png]


，即配置整形成功，若需取消流量整形，再次点击摄像机整形按钮便可取消整形。

注意：[image: image65.png]


为未整形状态，点击可设置整形；[image: image66.png]


为已整形状态，点击可取消整形；且只有IPC才可配置流量整形。
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3.2 NVR的识别与管理
平台对NVR支持模糊识别，对管理到的NVR可进行别名备注、快捷跳转运维；
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3.3 终端类型管理
平台目前仅支持对IPC、电脑、打印机自动识别，对NVR模糊识别，对于其他IP终端，支持自定义识别管理(如门禁、对讲、灯控设备、声控设备等IP终端)。

在终端管理>类型管理页面中，点击新增按钮进行类型的添加，并配置类型的名称、最小速率阀值（流量低于阀值则会进行设备异常告警）、开启或关闭离线告警、是否关注（关注后即可在终端统计中生成该类型的菜单），点击保存按钮[image: image69.png]


完成类型的创建。

新增类型成功后，需导入对应类型的在线、离线、告警图标(可在阿里图库搜索类型图标https://www.iconfont.cn/)；图标导入成功后，属于此类型的终端上线，便会在拓扑图中显示该类型的终端图标。

1)新增类型并配置类型的基本信息
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2)配置类型的图片，点击类型对应的“选择图片”进行图片的选择，并点击上传按钮进行图片上传

注意：仅支持.png格式的图片
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点击[image: image73.png]


图标，可以删除之前添加的终端类型， 删除后该类型的终端显示在未分类中。
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  3)定义无法识别的终端：

①可在终端统计处批量勾选需定义的终端，进行批量定义；
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   ②在类型管理用IP或IP段方式进行批量定义，填写好IP段后便会自动保存配置；
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3.4 终端分组
当网络规模较大时，为了更方便、快捷的查看终端信息，可以根据需要，对终端进行分组；

1)添加分组：在终端分组页面，将鼠标移动至左侧分组列表名称上，点击绿色加号[image: image77.png]


，即可添加所选分组的下级分组；
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2)编辑分组名称：点击编辑分组按钮[image: image79.png]


，即可修改分组名称(可包含中文、英文、特殊字符)；
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3)移动分组：勾选列表中需要移动的终端，点击移动分组[image: image81.png]BaHsA



，在弹出的分组列表中，选择所要移动到的分组，点击保存按钮。
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在首页便可基于分组终端类型数量的显示，如下图
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3.5 关键终端配置

在这里可以配置特别关注的终端IP；配置后，可以在智能统计页面中的终端流量模块查看该终端的流量统计详情。例观察服务器的流量：
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四、网络管理

平台支持基于A-scan技术对网络中的网络设备进行统一的管理，并支持以交换机为基础在局域网内部实现逐级探测，然后再利用ARP、MAC地址以及流量特征识别出其它各个节点设备类型。平台管理的TG交换机，可批量或单独修改交换机IP地址、掩码以及登录密码；也可通过平台对交换机执行重启、升级、恢复出厂操作。对POE交换机可设置整机的定时重启、端口供电关闭/开启操作，也可对POE交换机的某个或部分端口设置定时重启、供电关闭/开启、端口禁用/使能操作；并且可以实时监控交换机端口的流量情况以及POE交换机端口的供电情况。平台可以通过Snmp和Telnet协议对第三方交换机进行简单的管理。
4.1 全局配置
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1)在该页面，可以配置管理交换机的方式、环路防护的方式，和修改平台管理的密钥。

2)交换机管理：有关闭、混合管理、二层管理、三层管理四个选项。关闭表示关闭平台管理交换机的功能；二层管理表示平台只能通过二层网络管理交换机；三层管理表示平台只能通过三层网络管理交换机；混合管理表示平台既可以二层管理交换机也可以三层管理交换机。
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3)环路防护：有关闭、RSTP、私有三个选项。当网络形成环路时，平台会对交换机下发指令，将形成环路的端口阻塞，有效抑制环路引起的广播风暴对网络的影响，并且有相应的告警提示。支持私有和RSTP两种环路防护方式，私有型的环路防护仅适用于二层管理网络环境中，而RSTP则适用于二层或三层网络环境中(如用RSTP破环，则需要勾选下方的RSTP控制)。关闭则表示关闭环路防护功能。
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管理密钥：可修改，默认为admin，修改后则会同步下发至当前管理的交换机，在交换机的WEB页面也可以修改交换机本身的管理密钥，支持字母与数字，最大8位。当平台和交换机的管理密钥不匹配时，可以管理到交换机但无法对交换机进行操作和配置下发！
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4.2 网卡配置

4.2.1 网卡配置

该页面可以配置平台支持的网段和三层接口；确保二层网络下能够管理不同网段的终端和第三方交换机，能够与不同网段的终端和交换机正常通信；三层管理的网络下有对应的三层接口和实现跨三层认证功能。

点击新增按钮，配置平台在该网段的IP地址、掩码，点击[image: image91.png]


，配置保存成功；也可批量配置多组，最后点击底部的保存便可；注：最多可配置4个网卡IP
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4.2.2 Trunk Vlan配置

该页面配置平台支持的vlan，默认为Trunk类型，配置格式：2,3,10-15,1510。通过该配置，平台可以管理非vlan1下面的交换机和终端；搭配网卡IP配置，可达到配置了三层接口的功能；也可通过配置Trunk Vlan功能，实现跨vlan管理交换机或者AP；
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4.2.3 静态路由配置

该页面配置平台需要的静态路由。平台填写好正确的网关IP，平台便会自动生成一个缺省路由，便可实现跨三层与终端正常通信。如有特殊的路由需求，可以在此配置；

点击新增按钮，配置目的网段、目的掩码、下一跳地址，点击[image: image94.png]


，配置保存成功。
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4.2.4 路由器管理配置

该页面配置路由器的地址。配置后，平台会将该IP对应的设备识别为路由器，显示在动态视图的页面。点击跳转web，即可跳转到路由器的web登录页面。
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4.3 设备监控

4.3.1 设备状态

在该页面下可查看所有被管理的在线和离线的交换机，包括交换机的名称、mac地址、设备型号、序列号、设备类型、软件版本、IP地址、是否在拓扑图中、在线端口和总端口数等信息；点击蓝色IP地址链接可快捷跳转到所点击的交换机WEB；
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在离线交换机列表中，点击[image: image98.png]


，可以删除已离线的交换机。
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在在线交换机列表中，点击[image: image100.png]


，可以查看交换机端口流量统计详情，如图示：
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4.3.2 拥塞监控

平台实时监控交换机在线端口流量的情况，当某交换机某端口出现流量带宽占比过大时进行告警并精准定位，便于及时对网络进行调整，避免带宽不足而影响业务。

在拥塞监控页面中，以柱形图的形式，对管理的所有交换机端口进行端口流量的统计，当流量超过端口速率的60%，将进行预警提示，即端口可能会存在拥塞，当流量超过端口速率的80%，将进行告警，此时端口已经开始拥塞了，拥塞的端口详细信息将会在图表下方的列表中显示。
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4.3.3 温度监控

通过交换机内置的温度探测装置，平台可以对交换机的温度实时监测。在温度监控页面，以柱形图的形式，对所管理的所有交换机进行温度的统计，可以查看当前所有交换机的设备温度情况。默认当交换机的温度大于50℃，将进行预警，则表示交换机温度高，交换机的温度大于55℃，将进行告警，则表示交换机温度过高，温度异常的交换机详细信息将会在图表下方的列表中显示。

[image: image103.png]o eRE=

B mEE <

P <
® @E=E <
B  ror=m “«
LI <

ZHRIBESH
10c src e
Maditsi BEsE
e
R AC3LOD97:A%:12 -2
00:00:00:00:11:22

E=E-103RE-17





4.3.4 ARP侦听

默认开启，建议默认配置。当TG交换机通过三层网络进行管理时，需要开启ARP侦听功能，以便平台获取该交换机下联终端的ARP表从而实现对终端的自动发现，该功能对通过二层网络管理的交换机无效。
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4.4 设备管理

4.4.1 基本配置
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该页面可以对交换机的设备别名、IP地址、密码进行修改；点击设备型号，可以跳转到交换机的web界面，点击一键导出按钮可以导出在线交换机列表，点击批量设置，可以导出交换机配置模板。

注意：修改交换机密码时，注意密码修改字符和位数限制；三层组网下的交换机，IP地址不能通过平台修改；

4.4.2 端口安全
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1）该页面显示被平台管理的所有交换机的端口信息。点击更多，可以看到端口的不同状态，如下图：
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2）点击某交换的查看详情，可以查看当前设备的基本信息以及所有在线端口的流量状态，并可快速执行设备重启操作；如下图：
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3）点击某交换机的端口，可以查看当前端口信息和端口所接设备的基本信息，以及该端口流量统计情况，如图示：
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4）端口防护功能：平台支持对交换机的端口开启安全防护功能，即某个端口只允许某个终端设备接入，当端口下接入非法终端时，则会对入侵设备进行限流以及告警提示，当端口上的小圆圈为绿色时[image: image112.png]16



，代表此端口开启了安全防护功能。

可对交换机所有端口（交换机级联口不可配置）或个别端口进行防护配置；勾选交换机对应的左侧方框或点击需要配置的端口号，选择完成后，点击保存按钮即可完成防护配置；(如需取消防护：则先点击左侧选中设备，让其变为透明端口[image: image113.png]


，再去点击保存便可)
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4.4.3 第三方交换机

若网络中存在非TG的交换机，则可通过第三方交换机管理的方式，将交换机加入到平台中，被管理的第三方交换机需满足两个条件：①平台与交换机通信正常（二层或者三层通信都可以）；②交换机需支持SnmpV2。

在该页面，点击新增按钮，在弹窗里输入交换机的IP地址、Snmp community、厂家（huawei、h3c或其他）、telnet的账号密码以及端口号，配置完成后，点击确定进行保存即可。
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第三方交换机加入失败的可能原因：

1)被管理交换机未开启SNMP协议，或SNMP协议为snmpV1；

2)平台配置的交换机信息有误，如IP冲突、团体名不对等；

3)平台需授权管理第三方交换机，或者授权的端口数不够导致；

4)平台没有配置和交换机相同的网段或者路由不可达，即平台与交换机无法通信；

4.5 POE管理

4.5.1 供电管理

在该页面，可查看交换机端口当前的供电状态，并且在此页面可直接对交换机端口的供电开关进行配置。通过交换机的别名、MAC地址和IP地址对交换机进行了区分，且支持设备搜索，能够快速的找到任意一台交换机，点击交换机的IP地址，可快捷跳转至交换机的WEB页面。
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1)POE交换机端口当前供电情况：
POE交换机当前所有端口的供电状态一目了然，并且可直观的查看端口当前的供电功率情况；端口对应的数值则为当前供电的功率，如[image: image118.png]


，则表示该端口所连接设备的功率为3.4W，[image: image119.png]


灰显无数值则表示该端口未供电；状态可直接通过开关的颜色进行区分，[image: image120.png]


表示端口当前供电为开启，[image: image121.png]


表示端口当前供电为关闭；如下图：
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点击对应交换机的查看功率分布图[image: image123.png]EENESHE>>



，可查看该交换机所有端口详细的供电情况，以柱状图的形式显示了各个端口的供电电压、电流以及功率；如下图
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2)POE交换机端口供电配置：
操作单个端口：点击端口对应的开关，即可修改POE交换机的供电开关，开关图标显示为绿色[image: image125.png]


，则会开启状态；点击该图标[image: image126.png]


，则立即关闭供电，关闭后图标显示为灰色[image: image127.png]


，关闭状态下点击[image: image128.png]


即开启供电；

操作交换机所有端口：点击交换机左侧对应的开启所有端口供电按钮[image: image129.png]


，即可开启对应交换机的所有端口供电；点击关闭所有端口供电按钮[image: image130.png]


，即可关闭对应交换机的所有端口供电。

4.5.2 设备应用

在该页面，可设置定时的对POE交换机进行重启和所有端口定时供电关闭/开启操作。创建设备模版，配置模板的名称、行为，时间以及重复的周期，添加成功后，在设备应用中，将所添加的模板应用到对应交换机，保存即可；到达设定时间，交换机就会自动执行应用的行为。
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设备重启：启用设备定时重启功能，则交换机会在到达设定周期时间时，执行重启；

设备供电开启：启用设备供电定时开启，则交换机会在到达设定周期时间时，交换机所有端口的供电开启；

设备供电关闭：启用设备供电定时关闭，则交换机会在到达设定周期时间时，交换机所有端口的供电关闭；

示例：

创建一个模板名称为“测试重启模板1”的设备模板，并应用到MAC地址为AC:31:9D:03:14:38的交换机，使该交换机每周一的02:00:00进行交换机重启；

步骤1：点击增加按钮进行模板创建，配置模板名称为“测试重启模板1”，选择需要执行的行为为“设备重启”，设置时间为02:00:00，周期选择周一，使能模板开关（默认开启），点击保存按钮；
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步骤2：应用模板，在设备应用页面，点击模板1、2、3、4中的任意模板框，选择模板“测试重启模板1”，点击保存按钮即可；
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4.5.3 端口应用

该页面可配置对POE交换机的任意端口定时重启、定时供电关闭/开启、定时禁用/使能端口等操作。创建端口模版，配置模板的名称、行为，时间以及重复的周期，添加成功后，在端口应用中，将所添加的模板应用到对应交换机中，并选择执行行为的端口，保存即可，到达设定时间，交换机端口就会自动执行应用的行为。
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1)智能重启：平台会对设置智能重启的端口进行实时检测，当检测到端口一定时间内没有流量，则会将端口强制重启，因此智能重启行为不需要设置时间。

2)定时重启：交换机端口启用端口定时重启行为，则会在到达设定周期时间时，对端口执行重启；

3)端口供电关闭：交换机端口启用端口供电关闭，则会在到达设定周期时间时，对端口的供电关闭；

4)端口供电开启：交换机端口启用端口供电开启，则会在到达设定周期时间时，对端口的供电开启；

5)端口禁用：交换机端口启用端口禁用，则会在到达设定周期时间时，所选择的端口将被禁用；

6)端口使能：交换机端口启用端口使能，则会在到达设定周期时间时，所选择的端口将被使能；

示例：

创建一个模板名称为“测试模板2”的端口模板，并应用到MAC地址为AC:31:9D:03:14:38的交换机，使该交换机的1/2/3/4/5/6端口每周一、周二的02:00:00进行端口重启；

步骤1：配置模版；点击增加按钮进行模板创建，配置模板名称为“测试模板2”，选择需要执行的行为为“端口重启”，设置时间为02:00:00，周期选择周一、周二，使能模板开关（默认开启），点击保存按钮；
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步骤2：应用模板；在端口应用页面，点击交换机对应端口框选择需要执行行为的端口（端口1-6），点击模板1、2、3、4中的任意模板框，选择模板“测试模板2”，点击保存按钮即可；
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注意：

POE交换机智能管理的操作功能，需要平台与交换机的管理密钥相一致；

设备应用中设置的定时操作，是针对整个交换机执行的，而端口应用中则是针对所选择的端口执行定时操作；

4.6 系统维护
交换机加入平台后，双方管理密钥相同后，平台即可对交换机执行IP修改或重启、恢复出厂设置、升级等操作。
4.6.1 设备重启

在该页面，选择需要重启的交换机（可多选），点击重启按钮，在弹出的确认框中进行重启确认，所勾选交换机则会立即执行重启操作。

注意：重启交换机需平台与交换机的管理密钥一致，若交换机重启失败，请检查管理密钥。
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4.6.2 恢复出厂设置

在该页面，选择需要复位的交换机（可多选），点击恢复出厂按钮，在弹出的确认框中进行复位确认，所勾选交换机则会立即执行复位操作。
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注意：
交换机恢复出厂设置需平台与交换机的管理密钥一致，若交换机恢复出厂设置位失败，请检查管理密钥；
执行恢复出厂设置操作的交换机，除IP地址外，其余所有配置均会恢复为默认值，请谨慎操作；
4.6.3 设备升级
在该页面，选择需要升级的交换机（可多选，但要求所需交换机型号相同），点击浏览按钮选择固件升级文件再选择升级按钮，交换机即会进行升级操作。
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注意：
1)交换机升级耗时较长（约5分钟），在升级过程中，请勿断开操作PC、交换机与平台的连接；

2)同时对多台交换机执行升级时，请确保所选交换机型号相同，所选择的升级固件与交换机型号相匹配；

3)升级交换机需平台与交换机的管理密钥一致；

4)注意交换机当前版本是否支持平滑升级；

五、无线管理

为了实现AP的统一管理，平台支持AP快速自动发现、配置批量下发、AP批量升级、认证管理等功能；
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5.1 AP管理

5.1.1 AP列表

在该页面下可查看所有被管理的在线和离线的AP信息，可以查看AP的点位、IP地址、mac地址、型号、网络模式、信道、功率、软件版本、SSID、用户数、在线时长、管理密钥匹配情况，配置同步情况。
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在AP配置不同步的情况下可点击”一键同步”、”同步”按钮来同步AP配置，一键同步是对列表中所有不同步的AP下发同步配置操作，同步只对当前点击同步的AP下发同步配置操作。

注：如在AP列表显示AP管理密钥不匹配，则会导致平台无法对AP进行配置下发；出厂默认的管理密钥为admin，一般不需要修改
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在AP列表中可勾选需删除的AP，点击”删除”按钮，就可删除选中的AP信息了，如下图所示：
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AP加入平台失败的可能原因：

1)License限制（如跨系列管理或者AP授权数限制）

2)AP密钥中的AP管理配置为关闭状态;
3)非TG产品AP；

4)平台未用LAN1口接入内网(平台只能用任意个LAN口接入内网，WAN仅接外网线路)；

5)平台和AP不属于同一广播域或未配置好Trunk Vlan功能；

5.1.2 AP模板

AP的模板功能，用来给AP统一下发配置(AP有单频和双频之分，所对应的带机量也不同，所以一般是单频AP一个模板，双频AP一个模板) ；
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1）平台登录：登录平台WEB，找到无线管理；

2）模板新建：点击AP模板，点击添加，新建一个AP模板；

3）模板命名：设置模板名为WA3120i即用于WA3120i型号配置下发的AP模板；

2.4G网络模式：根据AP 2.4G频段所支持的网络模式，选择802.11协议；
2.4频宽：如在干扰较小情况下，保障无线体验更好，可以选择为40M频宽；如干扰大的情况下，可以选择为20M频宽或者20/40M的；当选择为40M频宽时，可选择的信道较20M的少；

  5G网络模式：根据AP 5G频段所支持的网络模式，选择802.11协议；
5G频宽：同2.4G频宽设置；

4）模板配置明细：
SSID名：如想搜到测试的无线信号，则将SSID修改为测试；(奇数序号SSID为2.4G频段的，如1/3/5；偶数序号的为5G频段的，如2/4/6)

  广播SSID开关：如设为关闭，则无线终端搜索不到AP信号；默认为开启

  客户端隔离：如开启客户端隔离，则连上‘测试’SSID的无线终端之间无法互相通信；如有笔记本无线连接无线打印机或笔记本连无线共享时，需将此功能关闭；

  安全模式和加密方式：设置连接无线时，是否需要输入密码才能连接；

认证策略：平台共支持4组认证策略，每一组认证策略均可设置不同认证方式；

  VlanId：即将SSID绑定到某个广播域里，默认为1，如有特殊需要可联系我司技术进行配置；

  用户数：限制单个AP接入的用户数，因5G频段干扰较2.4G的少，建议5G带机数比2.4G多，可以在一个模板中创建两条规则，奇数对应2.4G频段，偶数对应5G频段。
5）配置保存：当配置完后，点击应用便可；如后期需要修改，点击详细信息便可进入修改；

6）默认模版配置：即下次新加入的ap会被下发哪个模板的配置；
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5.1.3 AP配置

AP 配置页面，可对平台管理到的AP点位、IP、掩码、发射功率、信道及AP模板进行修改，同时可以对AP进行单独配置下发或统一配置下发；

AP点位和IP修改：在AP配置页面可以对AP点位、IP进行批量修改，方便后期运维；

2.4G和5G功率：即AP的信号发射范围，数值越大覆盖越广；

2.4G信道和5G信道：对某个AP进行2.4G频段信道修改和5G信道修改；

AP模板调用：将所需的模板应用到对应的AP上；

配置下发：勾选需要修改的AP，点击“应用”平台便会下发配置到AP

在页面配置AP各项参数后需勾选所配置AP，点击”应用”，AP配置才会下发。
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AP配置信息可通过点击”导出”按钮导出到客户端，导出文件为XLS类型。可对导出的文件进行修改后，通过点击”导入”把配置文件信息导入到AP配置列表中来。
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5.1.4 AP复位

如下图所示，AP重启复位页面，可对平台所管理到的AP进行重启或复位操作。
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支持单个或多个在线状态AP批量重启/恢复出厂。通过AP密钥状态可以查看AP的密钥匹配状态，密钥不匹配的AP，操作无效。

注意：单击重启后，连接到对应AP上的终端将会断开WiFi连接，AP启动后会自动重新加入平台管理。

5.1.5 AP密钥

在该页面可配置AP管理功能的开关和AP的管理密钥。
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AP管理：可选择开启和关闭两种模式，默认为开启。AP管理为关闭时，平台将失去对AP的管理，如需再次管理，需配置为开启状态。
管理密钥：可修改，默认为admin，修改后则会同步下发至当前管理的AP，在AP的WEB页面也可以修改AP本身的管理密钥，支持字母与数字，最大6位。

5.2 用户管理

5.2.1 用户列表
用户列表页面显示通过无线连接内网中的终端列表，包含用户名、IP地址、终端MAC地址、接入SSID、AP的MAC、AP点位、上下行流量、在线时间等信息。还可实现对接入终端的管理。
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对接入无线终端点击加入白名单[image: image151.png]


，可使对应终端加入白名单；点击加入黑名单[image: image152.png]


，使对应终端加入黑名单。（白名单终端不需认证也可上网，黑名单终端能连上无线，但无法上网。黑白名单信息可在接入名单列表中查看。）

对已认证的无线终端点击”下线”，该无线终端需重新认证方可上网。勾选对应无线终端，点击”授权”，对应无线终端将加入白名单。勾选对应无线终端，点击”拉黑”，对应无线终端将加入黑名单。
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5.2.2 接入名单

该页面主要是关于黑白名单的添加、查询、删除、修改的一些相关操作。如添加一条黑名单：点击”添加”，在名称栏中输入备注信息，MAC地址栏中输入对应MAC，业务行为选丢弃，点击”应用”。注：需开启平台的本地认证开关才可生效
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5.2.3 ACL配置

ACL即访问控制列表，配置ACL后，可以限制网络流量，禁止无线终端访问特定网络。
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如配置一条认证后禁止访问www.baidu.com的ACL组：

点击”添加”，弹出ACL组配置页面，协议类型选择URL，URL输入www.baidu.com，生效时间选择认证后，业务行为选择丢弃，点击”应用”。
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5.2.4 带宽配置

在开启本地认证开关的情况下，带宽管理功能可实现内网用户访问外网的带宽控制，达到限速的效果。
用户分组名：设置用户分组名称，可对该条目进行简单的描述，以便区分，名称可由英文、数字或连字符组成。

起始地址：带宽管理针对的IP地址范围的起始IP地址。

结束地址：带宽管理针对的IP地址范围的结束IP地址。

上行带宽：带宽规则的上行速率限制，单位为KByte/s。

下行带宽：带宽规则的下行速率限制，单位为KByte/s。

单击“添加”按钮，填写用户分组名的名称，配置需要进行带宽控制的IP段，即填写起始IP地址与结束IP地址段，再填写上/下行流量的控制数值，单击“应用”，即配置完成。
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5.2.5 行为管理

AP行为管理主要是针对微信认证及计费认证设定的小功能，根据用户的实际使用情况配置，建议默认配置。
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5.3 认证营销

5.3.1 基础配置

该页面主要是基于SSID认证策略的相关设置，包含本地认证开关、苹果终端快速点亮wifi开关、闲时检测以及上网时限配置。
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快速点亮wifi图标：苹果手机点亮wifi图标机制和安卓手机不同；如频繁出现苹果手机无法点亮wifu图标问题，可开启此开关，让手机快速点亮wifi，手动打开个网页来触发认证页；
闲置检测：如果检测到用户超过配置的时间没有流量，则认为用户已离开，将会清除掉用户信息；默认720分钟，0表示不进行闲置检测

上网时限：用户认证上线后，可以正常上网的时限，超过该时间后，用户需要重新进行认证；默认0分钟，0表示无上网时限

注：1）配置了认证方式后必须开启AP本地认证开关且确保无线终端、平台都能上外网，否则无线认证功能不生效；

2）如想实现终端认证一次后，不需要认证，可以将闲置检测和上网时限均设置为0，在不重启平台的情况下，终端的认证信息会一直保存。

5.3.2 认证方式

该页面支持4种认证策略，12种认证方式，以及7种组合认证配置；平台在开启本地认证情况下，只需开启认证方式便可实现认证；
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注：由于微信原因，已关闭微信连wifi认证对接接口，不再支持微信连wifi认证；
微信认证：

手机终端连接WiFi后，弹出认证portal页面，一键打开微信，通过扫描商家的公众号二维码，关注公众号后，触发“点击上网”链接实现认证上网；

PC 终端连接WiFi后，通过已连接此WiFi的手机终端，打开微信客户端，扫描认证portal页面上的二维码进行审核认证，通过后即可上网；

一键认证：

无线终端连接WiFi后，弹出认证portal页面，点击“一键认证”按钮，实现认证上网；

在认证广告页面配置认证页面的URL，开启一键认证，弹出认证portal页面时，点击认证页面的轮播图片，实现一键认证上网。【应用场景】适用于广场等非直接盈利、注重品牌价值宣传、广告展示的场所；

访客认证：

配置管理员的终端MAC，与认证方式绑定；

无线终端连接 WiFi 后，弹出认证portal页面，出现一个二维码，需要管理员的终端扫码后认证上网；【应用场景】适用于类似办公室接待区拥有临时用户的场所；

短信认证：
普通短信认证：后台与运营商对接开通短信平台，无线终端连接WiFi后，弹出认证 portal 页面，输入个人的手机号码进行验证码获取，输入正确的验证码，点击“登录”按钮实现认证上网；

云认证：后台开通短信平台，平台加入云端，启用云认证功能，无线终端进行过一次认证后，后续再次接入则无需认证，直接上网；

云认证+接入推送广告：启用云认证与接入推送广告功能，无线终端进行过一次认证后，后续再次接入，即可一键认证进行上网，无需再进行短信认证；【应用场景】酒店、商场、餐饮、KTV等场所需要对上网的人员进行实名制，同时收集用户手机号码，进行二次广告营销。

密钥认证：

在平台上配置认证登录密钥，无线终端连接WiFi后，弹出认证portal页面，输入正确的密钥，点击“登录”按钮 实现认证上网；

内置账号认证：

进入账户列表，创建账号(帐号 、密码可自定义，但只能输入6位)；

无线终端连接WiFi后，弹出认证portal页面，输入正确的账号密码，点击“登录”按钮实现认证上网；

计费认证：

对接云端计费认证系统，计费系统上创建账号用户名密码；

开启认证，填入计费认证的授权码；3）无线终端连接WiFi后，弹出认证portal页面，输入正确的账号密码，点击“登录”按钮实现认证上网；【应用场景】适用于学校、企业、政府单位无线办公安全认证场景；

免认证：无线终端连接WiFi后，无需认证、直接上网；【应用场景】适用于不需要推广营销，用户不用认证就能上网的场景；多业务云智能管理平台认证页面，开启需要的认证方式，按页面提示配置相应信息，单 击“应用”保存，即可完成认证配置操作。平台还支持组合认证，除身份证认证、计费认证、访客认证、外置服务器认证外，认证方式可以任意组合。

5.3.3 认证模板

认证模板页面，如下图所示有4种模板可供配置。
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提示：

从左往右依次编号1,2,3,4号模板

1号和4号模板为通用模板，适用于所有认证方式；

2）2号模板为微信认证和微信连wifi模板，只适用于微信认证和微信连wifi认证；

3）3号模板为短信认证模板和一键认证模版，只适用于短信认证和一键认证；

4）当配置的认证模板与认证方式不匹配时会导致认证异常。

5.3.4 认证广告
认证广告页面主要是关于认证页面的信息配置，包括认证页面图片、认证页面广告、认证后广告页推送配置。
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1）认证页面图片配置：浏览路径，选择需要上传的图片，单击提交即可；共可配置5张图片，需配置完上一张才可配置下一张；每张图片可配置一个URL链接，配合一键认证可以实现点击图片进行一键认证跳转。

2）广告推送配置：配置的广告信息将在portal页面进行滚动播放，广告信息长度支持50位。

3）认证后推送地址：结合认证功能使用，为用户提供认证后跳转页面的URL链接配置，URL链接最大支持255个字符。

【示例】认证页面图片配置

点击”浏览”，选择符合规则图片点击”上传”，点击”应用”按钮后，再点击”预览图片效果”查看是否生效。图片对应URL中填写URL地址（可不填）。
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5.4 高级配置
5.4.1 定时重启

定时重启功能主要是AP重启的配置，可配置关闭定时重启、自定义时间重启、网络效时重启。
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1）自定义时间重启：需要设置AP重启时间间隔，即从应用该功能后，AP的运行时间大于等于该设置时间时，会自动重启，有效时间范围为12~48小时，且为整数。例如：若当前AP运行时间为8小时，此处在平台中，设置AP定时重启，重启时间间隔为24，则在16小时之后，AP 运行到24小时时，自动重启AP。若当前AP运行时间为25小时，我们填写自定义重启时间为24，那么设置后，点击应用，AP会立即重启。

2）网络校时：勾选使用网络校时，配置页面如上图，需要配置重启时间点和重启的日期（选择一周内日期方式），即实现在一周内的指定日期、指定时间点，对AP自动重启。配置完成后并点击应用，将同步网络系统时间。
5.4.2 无线优化

通过AP无线漫游、5G优先接入、AP广播抑制以及高密优化功能提升无线整体体验。
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AP无线漫游：开启后可提高无线终端漫游灵敏度，默认开启；

5G接入优先：配置5G接入优先的开关为开启状态，双频AP的5G和2.4G频段的SSID名称设置成一样，终端关联SSID将优先关联5G频段的SSID。

AP广播抑制：开启AP广播抑制功能，可通过设定，对经过AP的广播包进行抑制，避免广播包过多，影响无线终端使用。默认开启抑制功能，且默认广播包数抑制10pps，可配0~9999，0为不抑制。

高密优化：通过调节Beacon帧间隔、拒绝probe探测以及SSID自动隐藏来提升空口使用率，进而提升无线体验；建议使用默认配置。

5.4.3 负载均衡

通过将同一局域网、相同SSID广播的AP划到统一负载均衡组，协同控制无线用户的接入。
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点击”添加”，弹出负载均衡组配置页面，配置名称、选择对应AP的MAC，点击”应用”。
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点击负载均衡组中的”详细信息”，可修改当前负载均衡组配置。
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5.4.4 端口Vlan

针对面板AP的不同端口能够配置不同的VLANID，提升功能配置在项目场景的适配性；如将WA1303-V2的LAN口划分到Vlan10，则终端有线接到LAN口会获取到Vlan10下分配的地址；
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WAN：不需要配置，此端口为AP的上联端口；

LAN1：对应面板AP的第一个网口(非级联端口的)；

注：模板创建完后，需到模板配置里进行调用。
5.4.5 接入控制

配置并下发接入控制模板后，只有符合配置规则的无线终端才能接入；(和黑白名单不同，此处是限制终端能否连上无线；可创建16组，每组32个MAC)
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启用模式：

禁止表外接入：即不允许表外的用户连接到无线；

禁止表内接入：即不允许表内的用户连接到无线；

注：配置完后，需到模板配置处进行调用；

5.4.6 模板配置

该配置页面对不同AP（或者一个及多个AP）进行无线接入控制、端口VLAN、禁用LAN口、LED灯控制选择性开关，以及不同模板配置选择。
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无线接入控制模板：下拉框显示无线接入控制页面设置的所有模板名称；

VLAN模板：下拉框显示端口VLAN配置页面设置的所有模板名称；

禁用LAN口：开启禁用LAN口，AP的LAN口不通迅；

LED灯控制：LED灯off，即关闭LED灯，不选择，即开启LED灯；

配置完成后勾选对于AP点击”应用”，配置生效。
5.4.7 ARP防护

针对无线网络中的ARP报文进行扫描过滤，在开启ARP防护功能后，AP对转发的ARP报文进行过滤，只有合法的ARP报文才转发，其他的丢弃。该功能默认关闭。
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勾选“ARP防护”，在ARP绑定列表中配置AC、网关以及服务器的MAC、IP信息。

注意：一个MAC可对应多个IP，一个IP只能对应一个MAC地址；配置成功后ARP绑定了的MAC/IP将不会被丢弃；点击应用后立即生效。
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防止ARP扫描：是ARP防护功能的一个子功能，勾选后，ARP的扫描报文会丢弃。
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5.4.8 点位标记

该功能适用于高密AP场景，对AP进行快速标记，默认该功能关闭。
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根据页面提示，设置点位专用SSID，并开启集中转发模式，指定的MAC终端连接该SSID，打开浏览器，访问http://1.2.3.4,会跳转到设置页面，设置当前关联AP的标记信息。
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六、系统管理

6.1系统信息
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该页面可以设置平台上网的IP掩码地址和网关地址、DNS地址；可以查看平台的产品信息、交换机使用端口数和授权端口数、软件版本和序列号、设备mac、AP授权数、运行时长、系统时间以及公司名称、服务热线、官方网站信息。

6.2 性能管理
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该页面可设置交换机与平台之间报文交互的时间，建议不要修改，保持默认设置。
6.3 告警阀值


该界面可对摄像头和交换机进行调控，当设备超出预订值或低于预订值时会给出相应的告警提示，摄像头默认最小速率值为：1024 byte/s，端口带宽占用：60%-40%，温度告警：60-55℃。
注：带宽占用调整不得低于10%，点击‘立即应用按钮’生效，支持一键键恢复默认值。
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6.4 系统管理

6.4.1 加入云端信息

设置平台的云端管理，通过云端可远程管理平台进行实时操作，在保证平台能够上网的前提下，按照格式依次出入相关信息即可。

注意：云端地址默认为“cloud.tg-net.cn”、云端账号可向代理商、销售人员申请开通。
[image: image181.png]h

e
5]

E&fER

EEEE

HEER

PEE

BEHAR

rREHT

EREn

BFER

EHTE

BRER

AT

SRES

=

3 4, AIREEMELEI IR




6.4.2 告警管理
该页面可以设置告警开关；默认为全部关注开启，可以根据需要选择关闭或者开启某告警。开启后，如果有相应的异常事件发生，首页会显示告警信息。
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6.4.3 账户管理
账户管理可以对账户进行添加、修改、删除，对新账户信息、权限，是否停用等进行修改 

注意：管理员账号只有一个、所有新增账户需管理员账户授权
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6.4.4 配置管理 
该页面可设置配置文件的导入导出，建议在平台恢复出厂或进行大量修改前先导出配置文件并保存；还可以设置云端配置的上传和下载，上传配置到云端后，可以从云端下载配置并同步配置到当前设备。
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6.4.5 系统重启
该页面可以对平台进行重启操作，点击重启按钮可重启平台。
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6.4.6 固件升级
   该页面可以对平台进行升级操作，点击浏览按钮选择正确的升级文件后进行上传升级。

[image: image187.png]TR

BB RGARL: | SIS,
I LIRS EERTR S AT A R , MR , R
2FRIERAETAREE , ANESRRRATTLAEA. FRAMNE  RERSNER. FETRNRES BRI





6.4.7 恢复出厂
该页面可以对平台进行恢复出厂设置操作，可以勾选相应的配置信息，保证在恢复出厂前后勾选的配置信息保持不变；

注意：若不勾选“保留平台IP及路由信息”，设备恢复出厂后平台IP变为默认IP地址“192.168.255.254”。
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6.4.8 授权管理
该页面可进行授权上传和应用场景切换

1）License文件导入：点击浏览选择有效的license文件进行上传
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2）场景切换：点击场景切换按钮，选择场景后点击确认（每个场景所适用的项目不一样）
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6.5 日志管理
6.5.1 告警日志

实时告警统计了正在发生的异常告警详情，当故障消除后实时告警会自动删除，显示到历史告警里；忽略告警统计了、被忽略或手动忽略的告警信息；历史告警中记录了所有的告警信息：如图所示  图1-（实时告警） ， 图2-（忽略告警） ，图3-（历史告警）
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6.5.2分类统计

可以基于类型分类来展示对应类型的告警日志
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6.5.3 操作日志

记录了平台相关操作的日志：如登录平台、升级平台、修改平台用户名密码等日志；
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6.5.4 交换机型号统计

基于交换机型号统计某交换机在某时间段离线和上线；
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6.6 系统工具

6.6.1 Ping诊断

可快速的判断出平台与设备之间的通讯是否正常，输入设备IP进行ping通 能ping通说明通讯正常 反之则没有建立通讯。
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6.6.2 IP查询工具

方便查看平台已配置的IP网段的使用情况 绿色代表正在使用，灰色代表未使用、紫色代表冲突；
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6.7 DHCP

平台支持DHCP功能，开启该功能即可以分配地址，配置界面如下：
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DHCP功能模式：用户模式下，平台仅为无线终端提供地址分配(需无线AP设置为集中转发模式)；公共模式下，平台可为无线终端和有线终端分配地址；

开始地址与结束地址：即设置可分配的地址范围(不要和平台、内网的IP冲突！)；

地址租期：IP地址的老化时间，以分钟计算；

网关：即设置DHCP的网关(还需要在网络管理>网卡配置那添加一个IP)；
第五章、配置案例
一、同一广播域组网

适用于中小型网络规模，终端、AP、交换机无需划分Vlan或平台无需跨三层和终端、AP、交换机通信的网络环境；此组网中：所有AP、交换机、终端与平台均是二层通信，且网络中交换机均是TG的可管理型交换机；
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1.1 平台IP修改

目的：
其一是为了修改默认IP，设为一个可以上外网的IP，用于加入云端实现远程运维；
其二是因为平台要识别终端，必须有一个IP和摄像头或者终端同一段，也方便后期远程跳转摄像头或交换机；
步骤：

1）先用默认IP(192.168.255.254)登录平台>找到系统管理>修改代理IP和网关(改为可以上外网的IP)>点击应用便可，如下图：
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2）如网络中还有其他网段的摄像头，在平台的网络管理那添加个辅助IP，用来和其他网段的摄像头通信；

此处以内网还有个192.168.1.0/24网段的摄像头为例，要实现平台和1.0网段摄像头通信；在平台的网络管理>网卡配置>点击新增添加个192.168.1.2/24 IP(注：添加的辅助IP不能和摄像头或其他终端冲突)
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加入云端的配置：

先登录平台WEB找到系统管理>找到系统管理加入云端功能项>填写好项目名称、地址 、云端帐号(如没有云端帐号，可联系我司技术开通)点击保存便可；
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1.2 终端管理

目前主要是对三大类进行自动识别：I.支持Onvif的摄像头；II.电脑；III.网络打印机；支持对NVR、门禁、对讲、服务器等设备进行自定义；
对摄像头识别：
确保平台能ping通摄像头，且摄像头开启了Onvif功能；点击平台终端管理，便可看到被识别出来的摄像头；如想显示摄像头的通道名称等信息，则需要配置好OUI。

此处以海康摄像头示例：
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1)新增OUI配置：

在平台的终端管理>终端统计>摄像机>配置管理，新增一个OUI配置；
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因是同一广播域下组网，且对接的是海康摄像头，采用API+单播方式进行通道名称读取；如下图：
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2)通道获取:

当OUI配置好后，返回界面，点击获取按钮，进行摄像头通道名获取；(如后期摄像头通道名称修改需重新进行获取才能更新)
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1.3 交换机配置修改

目的：
其一是为了对网络设备点位进行点位备注和IP修改；
其二是为了让平台可以逐级探测出网络架构，在动态视图那形成网络拓扑；
注：如是平台同一广播域管理TG交换机、AP则只需将平台的LAN1口接到核心交换机上，交换机和AP便可‘零’配置自动上线被平台管理；

例：将P2026M进行别名备注和IP修改(如改成一楼POE、IP由默认的192.168.255.1改为192.168.10.120)>最后点击保存便可下发配置到交换机

[image: image209.png]EERT: NENTER, EWOSSRSRMR, FONFIASTENER.

P mEE= <

nl BEns «

$3500-26G-2F AC:31:9D:03:6F:F8 A201024301450041

3 P2026M-24POE AC:31:9D:10:0F:F9 A208030111680027 POEzz#

EAEE «

wOSE
3
B=eL
B roezm «
_* =mer <

||| Haggisit {E’i AR




1.4  AP配置修改

目的：

对AP进行别名备注、配置修改，以及后期对AP进行信道、功率微调；

例：需要将ap发送2.4G无线名称为test1、5G无线名称为test2的无线信号，并要求无线终端能获取到vlan10下的地址；不需要无线加密，将ap名称备注为测试；如下图：
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最终效果：
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二、 跨三层组网

适用于中大型网络规模，平台需跨三层和终端、交换机通信的网络环境；此组网中：除核心为华X，其他交换机均是TG的；需要平台和摄像头、交换机跨三层通信。注：AP暂不支持跨三层管理，如有跨Vlan的情况，则使用平台的Trunk Vlan功能进行管理；
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2.1 平台IP修改

目的：
其一是为了修改默认IP，设为一个可以上外网的IP，用于加入云端实现远程运维；
其二是因为平台跨三层与终端、交换机通信，需要可以跨三层通信的IP；
步骤：

1)先用默认IP(192.168.255.254)登录平台>找到系统管理>修改代理IP和网关(改为可以上外网的IP)>点击应用便可，如下图：
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2)如网络中还有其他网段的摄像头，可以在平台的网络管理那添加个辅助IP，用来和其他网段的摄像头通信；(注：一般来说在跨三层组网下，平台与其他终端已是路由可达的情况，可无需添加辅助IP)

此处以内网还有个192.168.1.0/24网段的摄像头为例，要实现平台和1.0网段摄像头通信；在平台的网络管理>网卡配置>点击新增添加个192.168.1.2/24 IP(注：添加的辅助IP不能和摄像头或其他终端冲突)>最后点击√保存配置便可
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加入云端的配置：
先登录平台WEB找到系统管理>找到系统管理加入云端功能项>填写好项目名称、地址 、云端帐号(如没有云端帐号，可联系我司技术开通)点击保存便可；
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2.2 对交换机的管理
平台配置：

在确认各交换机、终端和平台路由可达后，登录平台WEB，网络管理->全局配置->交换机管理，选择为三层管理或者混合管理(如只开启三层管理，则二层管理无法使用；如开启混合管理，则二层、三层管理功能均可使用)，选为混合管理后，点击立即应用便可；
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交换机配置：

通过交换机的IP地址访问交换机的web页面，在系统配置->IP配置（或系统配置->云盒子管理）页面，开启三层管理开关，并配置平台的IP地址
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适用S3500系列(S3500-16F-8G和S3500-52G-4TF除外)、P2000M和P3000M等设备的三层管理配置，如上图；
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适用于S5300-EI系列、S7506A、S7500-15TF-8G、S7500-24TF-2QF等设备的三层管理配置，如上图
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适用于S5300系列、S3500-16F-8G等设备的三层管理配置，如上图
对第三方交换机的管理

若网络中存在非TG的交换机，则可通过第三方交换机管理的方式，将交换机加入到平台中，被管理的第三方交换机需满足两个条件：①平台与交换机通信正常，路由可达；②交换机需支持snmpV2和telnet；
步骤：
①登录平台找到网络设备>设备管理>第三方交换机：点击新增填写第三方交换机的IP、snmp团体名、telnet帐号密码，点击勾选保存便可；
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2.3 拓扑管理

由于核心为第三方的，则需要手动进行拓扑编辑(如是第三方核心-TG汇聚-TG接入这种组网，则只需要将第三方交换机、TG汇聚拖入至拓扑便可，重置下拓扑便可将TG接入自动显示在拓扑中)；

点击动态视图右上角的“编辑拓扑”按钮，将华X核心交换机拖至平台图标下，再将接入交换机拖至拓扑中便可；
[image: image224.png]MaoP/ER  QC mEm () mERm
RIAFGA b

9 =nEs

& wir

L
10.10,5.252

I5ER R SRERGHER ammmy RUERBEEE S oppym FOERBBER ooyt ]
10.10.5.22 10.10.5.21 10.10.5.23 10.10.5.13 10.10.5.19 10.10.5.3

10.10.5.14 10.10.5.4 10.10.5.1




[image: image225.png]MAC, IP, SIEs o} [V mamn 2 e em

M-5 Pro
10.10,5.252

" =
=

Quidway
10/10.5.254

i)
or s 21 3 ®a

RISRBEEE o S oG
LR 10.10.5.13 10.10.5.1 10.10.5.19

RS s MEFRT g
10.10.5.28 10.10.5.32 10.10.5.31

==
10.10.5.39





2.4 终端管理

目前主要是对三大类进行自动识别：I.支持Onvif的摄像头；II.电脑；III.网络打印机；支持对NVR、门禁、对讲、服务器等设备进行自定义；
对摄像头识别步骤：

1）确保平台和摄像头通信正常；
2）在平台上开启了三层管理摄像头功能
3）摄像头开启了Onvif功能；便可以在终端统计，看到被识别出来的摄像头，如想显示摄像头的通道名称等信息，则需要配置好OUI。

由于接入交换机均为TG、且摄像头为海康，可以用单播+Api方式实现对摄像头的识别和通道获取；
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对其他终端的类型定义：

操作要点：先对需要自定义的终端进行备注>再勾选定义的终端，点击类型更改>定义完后保存配置，刷新下当前页面便可显示；
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最终效果：
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