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WEB配置指导

系统登陆

交换机采用web视图方式进行管理，交换机的缺省IP是192.168.255.1。在登陆之前，请确保管理PC的IP地址与交换机IP地址在同一网段内，否则无法访问交换机管理IP地址。设置好后，在浏览器中输入192.168.255.1，即可访问交换机的配置页面。

该WEB界面分为六大模块，分别为系统登录、设备状态、系统设置、端口设置、高级设置、系统维护。下面将分别对各模块进行介绍。
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图2.1.1交换机登陆页面

上图是交换机登陆页面，系统缺省的密码是admin（注意大小写），系统仅允许单一管理员登陆，当管理员登陆时，来自其他的登陆请求会被拒绝。当管理员退出登陆后，来自其他IP的用户可以登陆配置设备。

如果出现管理IP地址冲突，则表明上次管理时没有正常退出，设备里仍然保存着上一管理员信息。此时可以选择重新启动设备或者静止等待180s后再登陆。

建议管理员第一次登陆后即修改交换机IP地址和密码，交换机不要和DHCP服务器或者网关设备分配在同个网段。

设备状态

 系统信息
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图表 2‑1系统信息
上图为交换机系统信息显示界面。在页面中，可以编辑系统名称；查看设备的型号、MAC地址、设备序列号、软件版本等。

 端口统计
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图表 2‑2端口统计
上图为交换机端口统计显示界面。在页面中，可以看到每个端口发送/接收的包数量。

在该项功能中，本软件版本不支持数据的实时刷新，需要人工点击“刷新”按钮来查看新的数据信息。

 二层转发表
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图表 2‑3二层转发表
上图为交换机端口二层转发表界面。此页面可查看、更新、删除交换机的所有二层MAC地址转发表。
系统设置

 IP配置
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图表 3‑1  IP配置

如图，IP配置页面，可以查看设备的IP地址、掩码、网关。交换机默认IP是192.168.255.1，可以在此页面修改。

IP地址：交换机管理IP地址，可以修改交换机管理IP；

子网掩码：交换机子网掩码地址，可以修改配置；

DNS服务器：填写DNS服务器；
提示：请不要随意修改交换机子网掩码，如修改不当，会出现无法登陆交换机的情况。

用户配置

用户配置可以访问交换机WEB界面的用户属性，达到保护交换机设置的目的。如图，用户配置界面。点击用户列表下拉框，选择admin可以修改用户名密码，也可以输入新的用户名、密码，点击“增加”添加新的用户。
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图表 3‑2  用户配置

添加新用户：

输入新的用户名和密码，点击增加：
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修改已有用户：

点击用户列表下拉框，选择需要修改的用户，更改密码后点击修改，如图：
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注意:

用户名和密码只能使用 "a-z","A-Z","0-9","_","+","-","=".

NTP配置
NTP（Network Time Protocol，网络时间协议）是由RFC 1305 定义的时间同步协议，用来在分布式时间服务器和客户端之间进行时间同步。NTP 基于UDP 报文进行传输，使用的UDP 端口号为123。
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                            图表 3‑2  NTP配置

图为NTP配置界面。使用 NTP 的目的是对网络内所有具有时钟的设备进行时钟同步，使网络内所有设备的时钟保持一致，从而使设备能够提供基于统一时间的多种应用。

状态：实际为全局开关，“禁用”表示功能关闭、“使能”表示功能开启；

时间区域：配置相应时区，一般中国配置东八区，即UTC+0800；
首先/次选服务器：填写NTP服务器地址。

注意：由于需要同步网络，在IP配置处要配置正确网关。

端口设置
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端口配置
图表 4‑1  端口配置

如图，交换机端口配置界面，可查看每个端口的连接状态、端口速率双工方式、流控状态，可配置端口的速率双工方式、收发方向流控功能。

状态：端口使能开关，“禁用”表示禁用端口，“使能”表示启用端口（默认使能）；
速度：配置端口速率双工方式；

提示：更改端口速率双工方式，会直接影响到的端口的通信，请谨慎修改。

	速率模式
	含义

	10Mbps Half
	端口速率双工方式10M半双工

	10Mbps Full
	端口速率双工方式10M全双工

	100Mbps Half
	端口速率双工方式100M半双工

	100Mbps Full
	端口速率双工方式100M全双工

	1000M Full
	端口速率双工方式1G全双工


自协商：配置端口速率双工方式自适应（默认开启）
流控制：配置交换机端口流控功能（默认开启）；

地址学习：配置端口自动学习地址的能力（默认开启）
名称：对端口进行命名或者备注。
 端口镜像

端口镜像也叫端口监控。端口监控是一种数据包获取技术，通过配置交换机，可以实现将一个/几个端口（镜像源端口）的数据包复制到一个特定的端口（镜像目的端口），在镜像目的端口接有一台安装了数据包分析软件的主机，对收集到的数据包进行分析，从而达到了网络监控和排除网络故障的目的。

本页对端口镜像进行配置，包括以下设置（如下图）
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图表 4‑2端口镜像
目的端口选项：监控端口，只能选择一个，默认禁用；

源端口选项：被监控口，可以选择一个或者多个；

方法：监控方法，分双向、出口、入口三个模式；
状态：实际为全局开关，使能表示功能生效，禁用表示功能关闭
带宽策略
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图表 4‑3 带宽控制

图为带宽控制配置界面。用户可以对某一个端口进行出、入方向的端口限速控制。

入口速率：配置入口限制速率，范围为1-1000000，填写最大值表示无限制；
出口速率：配置出口限制速率，范围为1-1000000，填写最大值表示无限制；
高级设置
VLAN管理
LAN（Virtual Local Area Network）的中文名为"虚拟局域网"。虚拟局域网（VLAN）是一组逻辑上的设备和用户，这些设备和用户并不受物理位置的限制，可以根据功能、部门及应用等因素将它们组织起来，相互之间的通信就好像它们在同一个网段中一样，由此得名虚拟局域网。

 以太网是一种基于CSMA/CD（Carrier Sense Multiple Access/Collision Detect，带冲突检测的载波侦听多路访问）技术的共享通讯介质。采用以太网技术构建的局域网，既是一个冲突域，又是一个广播域，当网络中主机数目较多时会导致冲突严重，广播泛滥、性能显著下降，甚至网络不可用等问题。通过在以太网中部署网桥或二层交换机，可以解决冲突严重的问题，但仍然不能隔离广播报文。在这种情况下出现了VLAN（Virtual Local Area Network，虚拟局域网）技术。

VLAN技术可以把一个物理LAN划分成多个逻辑的LAN——VLAN。处于同一VLAN的主机能直接互通，而处于不同VLAN的主机则不能直接互通。这样，广播报文被限制在同一个VLAN内，即每个VLAN是一个广播域。VLAN之间的通信是通过第3层的路由器来完成的。与传统的局域网技术相比较，VLAN技术更加灵活。

创建VLAN
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图表 5‑1 创建VLAN
此页面为交换机创建/删除VLAN页面；用户在此处可以新建一个VLAN，可配置VLAN名称。已创建的VLAN会在下方VLAN表格中显示，点击编辑可对此VLAN所属端口重新设置，点击删除可将已经创建的VLAN删除。

请注意：

VLAN 1为默认VLAN，无法删除，可选择编辑对其所属端口重新设置。

VLAN端口配置
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图表 5‑2 VLAN端口配置
此处是交换机接口配置页面，此页面可配置端口的的PVID，出口标记，和入口过滤是否使能。
PVID：Port-base VLAN ID。

是基于端口的VLAN ID，一个端口可以属于多个VLAN，但是只能有一个PVID。VLAN端口收到一个不带tag头的数据包时，会按端口PVID添加 tag，该数据包会在PVID所属VLAN内转发。

   出口标记：Tag All、Untag Port Vlan、Untag All三种类型。

Tag All：此端口发送的是当前VLAN带Tag的数据帧。

Untag Port Vlan：此端口发送的是只有PVID VLAN不带Tag的数据帧

Untag All：此端口发送的是当前VLAN不带Tag的数据帧。
 配置举例：

同一交换机VLAN配置举例：将端口1和2加入VLAN 2。

步骤一：创建新VLAN，设置PVID，将端口添加到相应VLAN中；
在创建VLAN页面，点击增加，如图示：
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输入VLAN名称（如vlan2），点击确定，页面弹出如图：
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输入新建VLAN的PVID，点击确定，如图示：
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页面弹出VLAN配置的页面，在VLAN成员处选择需要加入该VLAN的端口，将端口1、2选中，点击应用。

步骤二：将相应端口从VLAN1中删除；

在默认VLAN1处点击编辑，如图：
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在非成员处选择相应的端口，端口1、2，点击应用。

跨交换机VLAN通信应用举例：两台交换机端口9级联，端口1、2属于VLAN
步骤一：配置其中一台交换机，参考同一交换机VLAN配置举例，配置端口1、2、9属于VLAN2，端口1、2从默认VLAN 1中移除，端口9不移除。

步骤二：配置端口PVID以及出口标记

配置端口1、2PVID为2，出口标记为默认的Untag Port VLAN，如图示：
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配置端口9PVID为1，出口标记为Tag All，如图示：
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步骤三：另一台交换机同样配置，即可完成跨交换机VLAN的配置，实现同VLAN通信正常，不同|VLAN不能通信的功能。
POE端口配置

由于交换机下联的设备(例如无线AP，摄像头等)长时间处于工作状态，难免会遇到一些意外的故障，终端设备直接死机或者不能正常运行。如果不人为将设备重启，则终端设备将一直处于故障状态，无法进行业务的数据转发。
为了预防出现这样的现象，TG-NET交换机推出一种“智能POE”功能，这种功能是针对使用我司管理型POE交换机，定时或者策略性控制POE交换机端口的供电的功能，来达到控制终端设备工作的一项功能。客户不需要无时无刻关注终端设备工作情况，也不需在终端设备异常时对设备进行硬件排故措施。客户只需在使用管理型交换机时，预先设置好相应的策略，交换机会智能识别这些策略，做到保护网络的效果。
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图表 5‑3  POE端口配置

上图为POE端口配置页面，此功能页面，供用户配置POE供电参数。用户可选择供电功能的“使能/禁用”，禁用以后将不能对此端口下POE终端进行供电。默认状态为使能，连接需要POE供电的设备，POE功能即可生效。详细参数参考下表：

	类别
	802.3af（PoE）
	802.3at（PoE plus）

	级别
	0～3
	0～4

	最大电流
	350mA
	600mA

	PSE输出电压
	44～57V DC
	44～57V DC

	PSE输出功率
	<=15.4W
	<=30W

	PD输入电压
	36～57V DC
	42.5～57V DC

	PD最大功率
	12.95W
	25.5W


状态：可查看此端口是在给POE终端正常供电，还是端口未连接状态，通过设备面板也可查看当前端口状态（将拨码开关拨至P-LED档）。

类：可查看此端口POE输出等级，“0”为默认，指0-13W；“1”指小于4W的终端；“2”指4-7W的终端；“3”指7-13W的终端；“4”指IEEE 802.3AT的终端；“5、6”目前为保留等级。

电流（mA）：可查看此端口当前输出电流，极限电流为600mA。

电压（V）：可查看此端口当前输出电压，极限供电电压为57V。

能耗（W）：可查看此端口当前输出功率，值为实时电流与电压的乘积。
POE智能诊断
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图表 5‑4 POE智能诊断
上图为POE智能诊断配置页面，在此页面可配置POE智能诊断功能，可选择端口的POE智能诊断功能的“使能/禁用”，禁用以后将不能对此端口下POE终端进行智能诊断，默认为禁用状态。

状态：配置交换机智能诊断功能开启或者关闭，使能表示开启，禁用表示关闭；

终端设备名称：配置端口供电设备的别名；

流量阈值：设定相应的数据流量大小，如果在5分钟内，数据流量小于设定的流量阈值，POE设备将会断电20s后重启。
温度配置
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图表 5‑5 温度配置
  上图为交换机温度控制页面。此页面可以配置交换机芯片温度的相关功能，默认禁用状态。

设备温度：芯片当前温度；

状态：配置温度功能开启或者关闭，使能表示开启，禁用表示关闭；

启动加热温度：配置启动加热温度值，芯片当前温度小于该温度值时，芯片启动加热；

停止加热温度：配置停止加热温度值，芯片当前温度等于该温度值时，芯片停止加热。
 配置举例：

配置如图示：
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芯片当前温度小于启动加热温度，芯片会加热，当芯片温度达到60度时，芯片停止加热，如图示：
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系统维护

设备重启
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图表 8‑1 设备重启
上图为交换机重启控制界面。 点击重启后，设备会重启，重启后会自动跳转至登录页面。

恢复出厂设置
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图表 8‑2 默认出厂设置
上图为交换机恢复出厂设置界面。在页面中，可以将系统恢复到出厂设置，包括各项配置以及IP地址和管理员密码均会回到初始化设置。

固件升级
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图表 8‑3 固件升级
上图为交换机版本升级界面。在页面中，软件升级用于升级交换机版本，界面会显示当前系统的软件版本号，可与需要升级的版本号进行比对。

配置导出
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图表 8‑4 配置导出
上图为交换机配置导出界面。该页面用于导出已经做好配置的文件。方便保存交换机的配置。
配置导入
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图表 8‑5 配置导入
上图为交换机配置导入界面。该页面用于导入已经做好配置的文件。可以省去做同种交换机配置的时间。
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附录 常见故障诊断

	故障现象
	可能的故障原因
	解决方法

	加电时所有指示灯均不亮
	电源连接错误或供电不正常
	检查电源线和插座

	LINK指示灯不亮
	1．网线损坏或连接不牢。

2．网线类型错误或网线过长，超出允许范围
	更换网线

	网络能通，但传输速度变慢，有丢包现象
	交换机与网络终端以太网口工作模式不匹配
	设置以太网口工作模式使其匹配或将其设为自适应工作模式

	在某一口可通，将网线换到其他口时则不通
	将网线换到其他网口时，如果此端口所连接的设备没有发送数据，交换机将学不到新地址，因此此端口会暂时不通
	120秒后交换机的地址会自动更新，此现象会自动消失；或者从此网口发送数据也会使交换机立即更新其地址表

	所有ACT指示灯闪烁，网络速率变慢
	广播风暴
	检查网络连接是否成环路，合理配置网络；

检查是否有站点发送大量的广播包

	正常工作一段时间后停止工作
	1．电源不正常；

2．过热；
	1．检查电源是否有接触不良，电压过低或过高；

2．检查周围环境，通风孔是否畅通，交换机风扇是否工作正常





